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Kurzfassung

Im Zuge dieser Arbeit werden unterschiedlichen Blickwinkel der Sicherheit von IoT-
Losungen betrachtet. Zundchst werden drei unterschiedliche, reale Sicherheitsvorfalle aus
dem Sektor IoT analysiert und gezeigt, welche Herangehensweisen Angreifer nutzten sowie
welche Auswirkungen und Folgen die Angriffe nach sich gezogen haben. Danach werden
unterschiedliche Arten von Schwachstellen und Bedrohungen im Kontext von IoT erlautert,
um basierend darauf darzulegen, welche Sicherheitsmafinahmen dazu beitragen kénnen die
Sicherheit von IoT-Anwendungen zu erhéhen. Im letzten Abschnitt dieser Arbeit werden die
zuvor erarbeiteten Grundlagen anhand eines Praxisbeispiels aus dem Bereich Smart Home
angewandt und die Erkenntnisse dieser Arbeit im Rahmen eines Fazits bewertet.
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Einleitung und Zielsetzung

Der unaufhaltsame Einzug von loT-Gerdten in unser aller Leben verdndert nicht nur
offentliche Orte, sondern auch die Arbeitswelt oder unser Zuhause durch die Omniprasenz
von durchgdngig mit dem Internet verbundenen, smarten Geraten, welche sich durch
Sensorik ein genaues Bild ihrer Umwelt machen konnen und eine physische Briicke in den
Cyberspace bilden. Nach Desktop-Computer, Smartphone und Virtual Reality Anwendungen
beschleunigt das IoT die Verschmelzung und Symbiose zwischen der echten und den
virtuellen Welten. Von enormen Produktivitdtssteigerungen in der Industrie, verbesserter
medizinischer Versorgung durch Telemedizin oder Erleichterungen im Alltag durch smarte
Gerate und Gebdude konnten die Erwartungen an die Mehrwehrte des [oT kaum positiver
sein. Jedoch birgt diese Entwicklung auch Schattenseiten und fundamentale
Herausforderungen fiir die IT-Sicherheit.

Ziel dieser Arbeit ist es ein tiefgehendes Verstandnis fiir diese Sicherheitsthematik im [oT zu
schaffen. Dazu werden zunachst die allgemeinen Grundlagen zum Feld IoT dargelegt, bevor
konkrete Sicherheitsvorfille der jiingeren Vergangenheit aufgezeigt werden. Darauf
aufbauend folgt die Erlduterung der Bedrohungen im IoT und die Erarbeitung von
geeigneten schiitzenden Sicherheitsmafdnahmen. Abschlief3end werden diese Erkenntnisse
am Praxisbeispiel Smart Home anschaulich vertieft.



1 Grundlagen des loT

Der Themenkomplex Industrie 4.0/10T stellt eine essenzielle, begriffliche Grundlage dieser
Arbeit dar. Fiir einige der im Rahmen dieser Arbeit referenzierten Begrifflichkeiten lassen
sich in der Literatur keine einheitlichen, konsistenten Definitionen finden [1, p. 113, 2, pp.
2788-2789, 3, p. 98]. Daher werden im Folgenden Definitionen erarbeitet, welche im Kontext
dieser Arbeit als Basis dienen sollen.

1.1 Internet of Things

Unter Internet of Things, oder zu Deutsch Internet der Dinge, wird eine Ansammlung
physischer Dinge, die liber eine Netzwerkverbindung untereinander oder mit Diensten in
der Cloud oder auf dem Edge-Layer kommunizieren kénnen, verstanden [4, p. 2, 5, p. 11].
Diese loT-Gerate sind mit Sensoren, Aktuatoren und Software ausgestattet und somit in der
Lage Informationen iiber ihre Umgebung zu sammeln, zu verarbeiten und mit dieser zu
interagieren. Einzelne Datenpunkte sind eindeutig mit der realen Welt verkniipft und tiber
die Internetverbindung ist es moglich diese loT-Geratschaften konkret zu adressieren und
fortlaufend mit diesen in Verbindung zu stehen, womit eine engere Verkniipfung zwischen
der physischen Welt und Computersystemen erreicht wird [2, p. 2787].

Das Internet der Dinge findet unter anderem in folgenden Bereichen Anwendung:

e Smart Cities

e Smart Homes

o Effiziente Transportsysteme

e Vorhersage von Naturkatastrophen
¢ Industrieanwendungen

e Medizintechnik

Diese exemplarische, nicht vollstindige Auflistung skizziert bereits die Tragweite und
Omniprasenz von loT-Geraten in unterschiedlichen Gebieten des Alltags vieler Menschen [6,
p. 138]. Dies lasst sich ebenso anhand der Anzahl von aktiven [oT-Geradten belegen. In
Abbildung 1 wird die Anzahl aktiver [oT- und Nicht-IoT-Gerate in den Jahren 2010 - 2025
dargestellt bzw. prognostiziert. Hierbei sticht heraus, dass bereits 2020 mehr IoT-
Verbindungen gezahlt wurden als Konventionelle. Entsprechend der Prognose wird sich die
Anzahl der loT-Gerdte zwischen 2020 und 2025 in etwa verdreifachen. Der pervasive
Charakter und das daraus resultierende disruptive Potenzial des [oT wird auch in der
Forschung anerkannt [3, p. 97, 5, p. 10] und untermauert die Relevanz dieser Technologie.



Internet of Things (loT) and non-loT active device connections worldwide from 2010 to
2025 (in billions)
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Abbildung 1 Entwicklung von IoT-Verbindungen gegeniiber Nicht-loT-Verbindungen [7]

1.2 loT Systemarchitektur

Zur Beschreibung des Aufbaus von loT-Systemen existiert keine holistische Architektur.
Vielmehr ist das [oT durch Verwendung verschiedenster Technologien, Schnittstellen und
Standards gepragt [8, p. 474]. Auch die interdisziplinare Betrachtung des Internets der Dinge
fiihrt dazu, dass in der Forschung unterschiedliche Architektur-Modelle existieren, die in
Abhangigkeit zur akademischen Zielsetzung unterschiedliche Aspekte und Blickwinkel
reprasentieren. Daher wird im Folgenden ein, fiir diese Arbeit dienliches, Architekturmodell
zur Analyse und Beschreibung von Bedrohungen im IoT definiert und ein Uberblick tiber die
relevanten, technischen Aspekte der einzelnen Schichten gegeben.

IoT-Systeme lassen sich, wie in Abbildung 2 dargestellt in drei unterschiedliche Schichten
aufgliedern.



Gerateschicht

Netwerkschicht

Anwendungsschicht

Abbildung 2 Dreischichtiges IoT-Architekturmodell [3, p. 101, 8, p. 475]

1.2.1 Gerateschicht

Die Gerateschicht stellt die unterste Schicht eines [oT-Systems dar und umfasst alle Gerate
oder Informationstrager, welche es dem System ermdéglichen Daten iiber dessen Umwelt zu
sammeln, Informationen zu gewinnen und mit dieser zu interagieren. Dabei werden
unterschiedliche Sensoren-Gattungen wie z.B. Temperatur-, Luftfeuchtigkeit-, Druck- oder
Naherungssensoren eingesetzt [4, pp. 70-72, 8, pp- 475-476]. Ebenso kann die Gerateschicht
durch die Verwendung von Aktuatoren Einfluss auf die Umwelt nehmen, indem z.B. Ventile
geoffnet oder geschlossen werden [9, p. 35].

Bei der Gerateschicht handelt es sich um eine heterogene Ansammlung unterschiedlichster
Gerate von verschiedenen Herstellern, welche sowohl in Hinblick auf deren technischen
Merkmale wie Rechenkapazitit, Netzwerkanbindung oder Betriebssystem als auch in Bezug
auf deren Verantwortlichkeit im I[oT-System hoch variant ist. Einerseits finden sich
batteriebetriebene Sensoren, die mit niedriger Abtastrate ihre Messwerte via Funk
libertragen in dieser Ebene wieder, andererseits sind leistungsstarke Edge-Gateways welche
Sensordaten auswerten, verarbeiten und an die Anwendungsschicht iibertragen ebenso Teil
der Gerdteschicht [8, pp. 475-476, 9, p. 35]. Je nach Anwendungszweck des [oT-Systems
konnen Teilnehmer der Gerateschicht lokal, regional oder sogar global verteilt sein.

1.2.2 Netzwerkschicht

Zentrale Verantwortlichkeit der Netzwerkschicht ist die Harmonisierung und Ubertragung
von Daten aus der Gerateschicht an die Anwendungsschicht. Die heterogene Fragmentierung
der Gerateschicht schlagt auf die dort verwendeten Kommunikationsprotokolle und
Datenformate durch, welche in der Netzwerkschicht vor der Ubertragung zur



Anwendungsschicht normiert werden. Weiterhin ist das verwendete Ubertragungsmedium
wie z.B. UMTS, WLAN, Ethernet Bestandteil der Netzwerkschicht [8, pp. 476-477].

Weiterhin ermoglicht die Netzwerkschicht die Kommunikation zwischen einzelnen
Teilnehmern der Gerateschicht und ermoglicht so einen bidirektionalen, horizontalen
Austausch zwischen IoT-Geraten [9, pp. 36-37].

1.2.3 Anwendungsschicht

In der Anwendungsschicht werden die zuvor gesammelten, normierten und iibertragenen
Daten zusammengefiihrt, verarbeitet und gespeichert. Diese Schicht ist auf einem zentralen,
von allen loT-Geraten erreichbaren IT-System, wie z.B. einem Rechenzentrum oder der
Cloud bereitgestellt und kann einzelne loT-Gerdte adressieren und z.B. Aktuatoren
ansteuern [8, p. 477].

Auf der Anwendungsschicht werden Erkenntnisse, Benachrichtigungen und Berichte aus
den gesammelten Daten generiert und den Anwendern tliber das Internet in Form von Web-
oder Mobilanwendungen bereitgestellt [9, p. 37].

1.3 Industrie 4.0 und Industrial Internet of Things (lloT)

Nachdem in den vorhergehenden Abschnitten ein Basis-Verstidndnis fiir das Internet der
Dinge und dessen strukturellen Aufbau geschaffen wurde, erfolgt nun die ndhere
Betrachtung des industriellen Internets der Dinge, dem Begriff "Industrie 4.0." und dessen
historische Entwicklung.

sIndustrie 4.0 beschreibt die dem IoT-Modell zugrundeliegende Konnektivitat zwischen
physischen Objekten und der Informationstechnologie. Genauer gibt der Begriff die
intelligente Vernetzung von Maschinen und Abldufen in der Industrie mithilfe von
Informations- und Kommunikationstechnologie zu wieder [10]. Nach dieser Definition ist
"Industrie 4.0" als industrieller Teilbereich des Internets der Dinge zu betrachten (= engl.
Industrial Internet of Things kurz IloT). Die Nummer "4.0" im Begriff "Industrie 4.0"
verdeutlicht, dass es sich um die vierte industrielle Revolution handelt. Die Basis fiir die
vierte industrielle Revolution bildeten andere vorausgehende und gesellschaftsverdandernde
industrielle Revolutionen:

Die erste industrielle Revolution, die im 18. Jahrhundert stattfand, markierte den ersten
bedeutenden Wandel in der industriellen Produktionsweise. Die Einfiihrung der
Dampfmaschine ermdglichte es, menschliche und tierische Muskelkraft bei der Herstellung
von Glitern durch mechanische Energie zu ersetzen. Im Verlauf des 19. Jahrhunderts setzte
sich die arbeitsteilige Massenfertigung flaichendeckend durch, was spater als zweite
industrielle Revolution bezeichnet wurde. Durch die Einfiihrung von Produktionslinien und
die Anwendung von Spezialisierung konnte die Effizienz und Produktivitit in der
Herstellung erheblich gesteigert werden. Dies fiihrte zu einer weiteren Beschleunigung des
industriellen Fortschritts und einer massiven Veranderung der wirtschaftlichen Landschaft.
Die dritte industrielle Revolution basiert auf kommerziell nutzbarer Computertechnik und



den Fortschritten in der Elektrotechnik. Die Verwendung und Kombination dieser beiden
Techniken ermoglichten ab den 1950er bis 1960er - Jahren weitere revolutionare
Fortschritte in der Automatisierung von Produktionsablaufen. [11]

Die vierte industrielle Revolution begann in den 2000er-Jahren als sogenannte cyber-
physische Systeme die physische und digitale Welt erstmals miteinander verkniipften.
Erstmalig wurde ihr im Jahr 2011 auf der Hannover Messe der Name "Industrie 4.0"
verliehen. [12]

Die vier erldauterten industriellen Revolutionen sind in Abbildung 3 aus [11] {libersichtlich
dargestellt:

Einflihrun hanischer Produktions-
1 g mechanischer Produktions
anlagen im 18, Jahrhundert H

3 Arbeitsteilige Massenfertigung und !.
Automatisierung {Taylorismus) ab 1870

%
Einsat Elektronik und IT it .--
[ 1 insatz von Elektronik u ur weiteren

Automatisierung der Produktion ab 1969 )

" Intelligente Objekte und m
Internat der Dinge bis 2020

'

Abbildung 3 Die vier technologiegetriebenen Revolutionen der Industrie aus [11]

1.4 Cyber-physische Systeme (CPS)

Industrie 4.0 ist die Aufforderung an die Industrie ihre eigenen vernetzten und intelligenten
Produktionsprozesse mithilfe von Informations- und Kommunikationstechnologie zu
entwickeln. Hierfiir werden die bereits im vorherigen Abschnitt erwahnten cyber-
physischen Systeme (=CPS) eingesetzt. Diese werden nun naher erlautert.

Cyber-physische Systeme realisieren die Verbindung der physischen mit der digitalen Welt.
Dazu werden physische und informationstechnische Elemente mithilfe von
Dateninfrastruktur miteinander verbunden. Die verbindende Dateninfrastruktur ist
typischerweise das Internet. Die dariiber in Echtzeit kommunizierten Daten werden
zweckorientiert verarbeitet und erméglichen, dass CPS selbst geeignete Handlungen wahlen
und durchfiihren kénnen. [13]

Ein rudimentdares, aber anschauliches Beispiel fiir ein solches CPS, konnen Fenster-Jalousien
sein, die sich mithilfe von Sensorik, Software und Aktuatoren selbststiandig regulieren.
Dieses Beispiel ist in Abbildung 4 grafisch dargestellt und mit den im folgenden
beschriebenen Element-Nummern versehen. Die Aufden-Fenster-Jalousien sind mit



Sensoren ausgestattet, die aktuelle Informationen wie die Starke der Sonneneinstrahlung,
Aufien- und Raumtemperatur erfassen (1). Diese erfassten Informationen werden tiber ein
Netzwerk in Echtzeit an eine Software kommuniziert (2). Sie kann anhand von definierten
Gesichtspunkten (z.B. das Ziel Heizkosten im Innenraum zu senken) entscheiden, wann die
Auflen-Fenster-Jalousien geoffnet bzw. geschlossen werden sollen (3). Der aus dieser
Erkenntnis resultierende Handlungsbefehl wird tiber das Netzwerk an die Motorik der
Jalousien gemeldet (4), welche dann den mechanischen Vorgang des Schliefiens oder des
Offnens vornimmt (5).

@ | dli= | @

Abbildung 4 eigenes Beispiel eines cyber-physischen Systems: ,Jalousie“

Vergleicht man nun die Elemente des Beispiels ,Jalousie“ mit dem Ebenen-Modell aus Absatz
1.2 wird deutlich, in welcher Form die Ebenen des IoT in der Praxis ineinandergreifen: Die
Gerateschicht bilden im Beispiel die Jalousie selbst, die Sensorik (1) und die Aktuatoren (5).
Die Netzwerkschicht ist in Form der Ubertragenen Daten (2) und Handlungsbefehle (4)
abgebildet und die Anwendungsschicht ist die ausgelagerte Software, die die Daten
verarbeitet und Mafdinahmen ableitet (3). Die folgende Abbildung 5 verdeutlicht diese
Zuordnung der Elemente zu den charakteristischen IoT-Schichten am Beispiel ,Jalousie®:



Anwendungsschicht

Netzwerkschicht

Gerateschicht

Abbildung 5 eigene Darstellung der IoT-Ebenen am Praxisbeispiel "Jalousie”

In diesem Kapitel wurde ein Verstandnis fiir die Begriffe Internet der Dinge (IoT) und
Industrie 4.0 (IloT), sowie deren mogliche Auspragungen geschaffen. Es wurden die
charakteristischen Schichten des 10T und cyberphysische Systeme vorgestellt, die mithilfe
des Beispiels ,Jalousie” plastisch erlautert wurden. Das so geschaffene Verstandnis fiir die
Elemente des [oT bildet die Grundlage fiir die nachfolgende Arbeit.



2 Analyse vergangener loT-Sicherheitsvorfille

Durch die standig wachsende [oT und Industrie 4.0 nehmen die Zahl der Angriffe auf
Schwachstellen in den mit dem Internet vernetzten Geraten zu. Durch den Glasfaserausbau
und das schnellere Internet haben Hacker die Moglichkeit, leichter in Geraten, die mit dem
Internet verbunden sind durchzudringen. Im Folgenden werden drei loT-Sicherheitsvorfille
analysiert.

2.1 Reaper oder loTroop 2017

Reaper oder loTroop war ein Botnetz, dass etwa eine Million IoT-Gerate im Jahr 2017 mit
einer Schadsoftware infizierte. Im folgenden Jahr wurden viele DDoS-Angriffe auf das
Finanzdienstleistungssektor durchgefiihrt. Das IoTroop (IoT-Botnetz) kompromittierte TVs,
Router, DVRs und IP-Kameras von Anbieter wie GoAhead, MikroTik oder Ubiquity. Der
Angriff erfolgte auf 139 Landern verstarkt in den USA, Russland, China und Brasilien, wo die
meisten anfallige [oT-Gerate von MikroTik benutzt wurden. Wie in Abbildung 6 dargestellt
nutzten die Angreifer unterschiedliche Sicherheitsliicken aus, um die Kontrolle tiber die
Gerate zu libernehmen und ein Botnetz zu bilden. Dabei wurden infizierte Gerate dazu
genutzt, weitere Gerate anzugreifen und in das Botnetz aufzunehmen. [14]

Im Gegensatz zum Mirai-Botnetz nutzte Reaper eine Vielzahl von bekannter Exploits und
Schwachstellen, um IoT-Gerdte zu infizieren und zu kontrollieren. Reaper fiihrte
aufwendigere konservative TCP-SYN-Scans an einer Reihe verschiedener Ports durch, mit
jeweils eine IP. Der SYN-Scan wurde immer in der gleichen Reihenfolge durchgefiihrt und
die Quell-IP und der Quellport des Scans blieben wahrend der gesamten Lebensdauer des
Bots gleich. [15]
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Der IoTroop-Angriff hatte erhebliche Auswirkungen auf die betroffenen Gerate und die
globale IoT-Sicherheit. Das Botnetz erreichte eine beeindruckende Grofde und hatte das
Potenzial fiir massive DDoS-Angriffe. Die betroffenen Gerdte waren anfillig fiir
Fernsteuerung und konnten fir kriminelle Aktivititen wie Datenlecks, Ransomware-
Verbreitung und den Diebstahl personlicher Informationen genutzt werden.

2.2 Mirai Botnet-Angriff 2016:

Der Mirai-Botnet-Angriff im Jahr 2016 war einer der signifikantesten Angriffe auf das
Internet der Dinge (10oT) Sicherheit. Das Mirai-Botnet wurde von einer Gruppe von Hackern
verwendet, um unsichere loT-Gerate wie Uberwachungskameras und Router zu infizieren.
Die betroffenen Geriate wurden dann zu einem Botnetz zusammengeschlossen, das
verwendet wurde, um massive Distributed-Denial-of-Service (DDoS)-Angriffe auf
verschiedene Ziele durchzufiihren. Die Angriffe beeintrachtigten eine Reihe von Websites
und Diensten, darunter Twitter, Spotify und Reddit. Der Vorfall verdeutlichte die
Schwachstellen unsicherer [oT-Gerate und die Notwendigkeit einer verbesserten Sicherheit
in diesem Bereich.

Der Mirai-Bot wurde im August 2016 von einer Forschungsgruppe namens MalwareMustDie
gegriindet. Bei dem Angriff wurden ca. 600.000 [oT Gerate in 164 Lander infiziert. In
Abbildung 7 ist die weltweite Ausbreitung des Mirai-Botnets visualisiert und zeigt, dass sich
die Infektionen nicht auf einzelne Lander beschranken, sondern sich global auswirken.

fraction of bots
0.0

Abbildung 7 Globale Verbreitung von Mirai-Bots [18]

Die Website des PC-Sicherheitsberaters Brian Krebs wurde von zahlreichen Anfragen von
insgesamt 620 Gbit/s im September 2016 betroffen. In der gleichen Zeit konzentrierte sich
ein deutlich grofderer DDoS-Angriff mit Mirai-Malware mit einer Hochstgeschwindigkeit von
1,1 Tbit/s auf den franzdsischen Webhosting- und Cloud-Service-Anbieter OVH. Nach der
Veroffentlichung des Mirai-Quellcodes durch den Hersteller kurze Zeit spater boten
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Programmierer Mirai-Botnetze mit mehr als 400.000 gleichzeitig angeschlossenen Geraten
zur Miete an. Es folgten weitere komplexere Mirai-Angriffe, allen voran einer im Oktober
2016 gegen den Dienstleister Dyn, der viele Websites wie Netflix, Twitter, Reddit und Spotify
lahmlegte. [19]

Es wurde von Dyn, bestatigt, dass es zwei verschiedene Angriffe waren. Der erste Angriff
konzentrierte sich hauptsachlich auf den US-Osten und der zweite erfolgte Weltweit. In
November waren es schon 600.000 infizierte IoT Gerite wie Uberwachungskameras, Router,
Smart-TVs oder andere smarte Systeme die Teil des aktiven Botnetzes wurden. [20]

Die Funktion des Mirai-Botnetzes ist komplex da der Bot die Malware ist, die IoT Gerate
verunreinigt. Die Schadsoftware wird auf falsch konfigurierte oder ohne Sicherheit
geupdatete IoT Gerdte iibertragen. Der Command-and-Control-Server (C&C) stellt dem
Botmaster eine integrierte Administrationsoberflache zur Verfligung, um den Zustand des
Botnetzes zu liberpriifen und neue DDoS-Angriffe zu koordinieren.

Wie in Abbildung 8 dargestellt ist der Loader fiir die Verteilung von ausfiihrbaren Dateien
und die Infektion verwundbarer Gerate verantwortlich. Dabei kann die Malware fir
unterschiedliche Plattformen und Prozessorarchitekturen (ARM, MIPS, x86 etc.) ausgeliefert
werden. Der Berichtsserver unterhalt eine Datenbank mit Erkenntnissen tiber alle Gerate im
Botnetz. Frisch kontaminierte Gerate sprechen regelmafdig direkt damit und bilden
zusammen ein Botnetz. [19]

Betrieb und Kommunikation des Mirai-Botnetzes. Mirai verursacht einen verteilten Denial-
of-Service (DDoS) auf einer Reihe von Zielservern, indem es sich stiandig auf Internet-of-
Things-Gerate (IoT) ausbreitet.

C&C server Loader  Report server Bot New bot victim Target server

¥ EQ O
[ D D

i 1. Brute force

wal

3
(0
\\\\“

; ; ' 2.Report ! . ,
1 3. Check status ! ‘ : ' '
24. Infect command ; ! 5. Malicious
H ' ‘ binary ! !

; 6. Attack: command
: : : : \ 7.Attack
] |—>c

Abbildung 8 Mirai Botnet Ablauf einer Infektion [21]
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Der Mirai Botnet-Angriff und die Durchfiihrung des Angriffs durch Ausnutzung von
Schwachstellen wie Standardbenutzernamen und Passworter in unsicheren loT-Gerdten
und die verursachten Schaden verdeutlichen die Notwendigkeit eines besseren Schutzes und
einer stirkeren Sicherheitsinfrastruktur fiir IoT-Systeme. Unternehmen und
Organisationen, die von den Angriffen betroffen waren, erlitten erhebliche finanzielle
Verluste und sahen sich gezwungen, ihre Sicherheitsmafnahmen zu iiberdenken und zu
verbessern.

2.3 Stuxnet-Angriff 2010:

Der Stuxnet-Angriff Code-Name ,Olympische Spiele“ auf eine Urananreicherungsanlage in
Natanz, Iran im Jahr 2010 ist einer der komplexesten und bekanntesten [oT Cyberangriffe
aller Zeiten. Der Stuxnet-Angriff wurde durch eine hochentwickelte Malware ein
Computerwurm durchgefiihrt, der speziell fiir die Sabotage von industriellen
Steuerungssystemen von den Regierungen der USA und Israels entwickelt wurde. Die
Malware nutzte Schwachstellen und gezielte Angriffstechniken, um sich in das Zielsystem
einzuschleusen und zu verbreiten. Die Stuxnet-Malware infizierte USB-Sticks und
Netzwerke, um sich Zugang zu den Zielcomputern und Rotoren der Zentrifuge zu
verschaffen. [22]

Wie in Abbildung 9 dargestellt, nutzte die Malware Schwachstellen in Windows-
Betriebssystemen an der Siemens Step7 Software aus, wodurch der Wurm Zugriff auf die
industriellen Programmlogiksteuerungen erhielt. Dadurch konnten die Entwickler des
Wurms verschiedene Maschinen an den Industriestandorten steuern und auf wichtige
Industrieinformationen zugreifen. Stuxnet manipulierte die Programmierung der
Nuklearzentrifugen mithilfe eines Rootkits, um die Drehzahl von Motoren zu dndern und
diese zu beschadigen. Die Schaden an den Rotoren der Zentrifuge traten langsam im Laufe
der Zeit auf und liefen in Schritten von 15 oder 50 Minuten, getrennt durch 27 Tage
Normalbetrieb. Die Folge waren nicht ordnungsgemaf$ angereichertes Uran sowie rissige
und zerstorte Rotorrohre in den Zentrifugen, was zum totalen Ausfall der betroffenen
Maschinen fiihrte. Dies hatte ernsthafte Auswirkungen auf die Leistung und der Zentrifugen,
was zu Storungen im Nuklearprogramm des betroffenen Landes fiihrte. Die Schaden an den
Rotoren der Zentrifuge traten langsam im Laufe der Zeit auf und liefen in Schritten von 15
oder 50 Minuten, getrennt durch 27 Tage Normalbetrieb. Die Folge waren nicht
ordnungsgemafd angereichertes Uran sowie rissige und zerstorte Rotorrohre in den
Zentrifugen. [23]

Bei diesem Cyberangriff, auf die industriellen SCADA-IoT-Gerdte wurden irreversible
Schaden bei tiber 1.000 Urananreicherungszentrifugen am iranischen Atomprogramm
verursacht. Der Stuxnet-Virus hat nicht nur das Netzwerk beschadigt, sondern die ganze
Iranische Urananreicherungsanlage inklusive der Endgerate.
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Der Angriff hatte enorme Auswirkungen auf den Iran und sein Atomprogramm da die
restlichen Zentrifugen auch abgeschaltet werden mussten und somit die Uran-Anreicherung
verzogert wurde. [24]

memm HOW STUXNET WORKED

l UFPDATE FROM SOURCE 2
£ D
B-j-m-E
S IN VA== ===\
—

1. infection 2.search 3. update
Stuxnet enters a system via a USB stick and Stuxnet then checks whether a given If the system isn’t a target,
proceeds to infect all machines running machine is part of the targeted indus- Stuxnet does nothing; if it is,

i Windows. By ishing a digital trial control system made by Siemens. the worm attempts to
certificate that seems to show that it comes Such systems are deployed in Iran to access the Internet and
from a reliable company, the worm is able to run high-speed centrifuges that help download a more recent
evade automated-detection systems. to enrich nuclear fuel. version of itself.

- W =

4. compromise 5. control 6. deceive and destroy

The worm then compromises the In the beginning, Stuxnet spies on the Meanwhile, it provides false feed-
target system’s logic controllers, operations of the targeted system. Then it back to outside controllers, ensur-
exploiting “zero day” vulnerabilities- uses the information it has gathered to ing that they won't know what's
software weaknesses that haven't take control of the centrifuges, making going wrong until it's too late to do
been identified by security experts. them spin themselves to failure. anything about it.
u B

Abbildung 9 Die Funktion von Stuxnet [25]

2.4 Fazit zur Analyse der 3 vergangener loT-Sicherheitsvorfalle:

Die Analyse der entstandenen loT-Sicherheitsvorfille, durch den Reaper oder IoTroop, Mirai
Botnet und des Stuxnet, verdeutlicht die zunehmende Bedrohung und Verwundbarkeit von
[oT-Geraten und -Infrastrukturen, insbesondere in der Digitalisierung und Industrie 4.0.
Unzureichende Sicherheitsmafinahmen und bekannte Schwachstellen in I[oT-Geraten,
konnen zu erheblichen Schaden fiihren. Die untersuchten Vorfélle zeigen die Dringlichkeit
der Verbesserung der loT-Sicherheit. Hersteller miissen sicherstellen, dass ihre Gerate
sicher entwickelt und konfiguriert werden. Benutzer sollten regelmafiige
Sicherheitsupdates durchfiihren, starke Passworter verwenden und Gerdte von
Drittanbietern sorgfaltig liberpriifen.

Trotz der Vorteile und guten Aussichten des Internets der Dinge gibt es einige ungeloste
Sicherheitsprobleme, sowie rechtliche Vorschriften zur Netzwerk- und Geratesicherheit, die
beachtet werden miissen. Die schnelle Entwicklung und Verbreitung von loT-Technologien
eroffnen immense Chancen, bringen jedoch auch erhebliche Risiken mit sich da fast taglich
neue loT-Gerdte mit unentdeckten Schwachstellen auf den Markt kommen.
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3 Malgebliche Bedrohungen im loT

Sicherheit ist bereits wahrend der Anfange des Internet of Things in der Literatur als ein
fundamentaler Erfolgsfaktor und gleichzeitig als existenzielle Gefahr identifiziert worden.
Im vorherigen Kapitel wurde gezeigt, dass trotz dieser frithen Erkenntnis, offensichtliche
Angriffsvektoren existieren und bereits in der Vergangenheit ausgenutzt wurden [2, pp.
2787-2788, 26, p. 27]. Dieses Kapitel befasst sich mit der systematischen Analyse von
Angriffsvektoren in [oT-Systemen.

[oT-Systeme bestehen aus unterschiedlichen, distinkt abzugrenzenden Schichten, welche
durch die horizontale Integration heterogener Komponenten entstehen. Dementsprechend
kénnen unterschiedliche Bedrohungen und Schwachstellen fiir einzelne Schichten
identifiziert werden. Im Folgenden werden die, in Absatz 1.2 definierten, architektonischen
Schichten hinsichtlich relevanter Schwachstellen und Angriffsvektoren analysiert.

3.1 Gerateschicht

Auf der Gerdteebene sind verschiedenartige Systeme zu finden, welche ihre Umwelt
tiberwachen und mit dieser interagieren. Im Vergleich zu konventionellen IT-Systemen stellt
die Gerateschicht ein wesentliches Differenzierungsmerkmal des 10T dar, woraus sich
wesentliche Herausforderungen beziiglich deren Sicherheit ableiten lassen.

Die Teilnehmer der Gerateschicht sind physisch verteilt und ggf. in die Umgebung des Alltags
der Verwender eingebettet, was eine feingranulare Zugriffskontrolle zu den Systemen selbst
kaum ermdoglicht. Entsprechend hoch ist das Risiko, dass sich ein Angreifer physischen
Zugriff zu einem loT-Gerat verschaffen kann [27, p. 8186, 28, p. 407]. Heterogenitat stellt ein
wesentliches Merkmal der Gerateschicht dar. Daraus ergibt sich, dass unterschiedliche
Protokolle und Schnittstellen eingesetzt werden miissen, um Interkonnektivitit zwischen
den einzelnen Geraten herzustellen [29, pp. 152-153]. Viele loT-Gerate operieren mit stark
limitierter Rechenkapazitit verglichen mit konventionellen Computersystemen, welche
Rechenleistung im Uberfluss bereitstellen. Das fithrt dazu, dass aufwindige
Sicherheitsmechanismen aufgrund von Ressourcenknappheit haufig nicht oder nur
unzureichend implementiert werden konnen [30, pp. 4-5].

Im Folgenden werden daraus resultierende Schwachstellen und Bedrohungen genauer
erldutert.

3.1.1 Node Capture Attack
Als Node Capture Attack wird eine Reihe von Angriffen bezeichnet, welche das Ziel hat
Verschliisslungsparameter von Teilnehmern der Gerateschicht zu extrahieren und die

Kommunikation innerhalb des IoT-Systems zu liberwachen und zu manipulieren [31, p.
133].
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In Abbildung 10 werden die drei Angriffsphasen visualisiert. Zunachst erlangt der Angreifer
physische Kontrolle iiber ein Geradt. Danach werden sensible Informationen, durch die
Anwendung von Reverse Engineering Praktiken, extrahiert und der Eindringling ist in der
Lage sich als das gekaperte Gerat auszugeben und die interne Kommunikation des IoT-
Systems zu infiltrieren. Abhdngig von dem eingesetzten Authentifizierungs-Protokoll ist es
moglich Geheimnisse von weiteren Netzteilnehmern abzugreifen und deren Identitit
ebenfalls zu tibernehmen [32, pp. 517-518].

Ein erfolgreich durchgefiihrter Node Capturing Angriff ist hdufig das Fundament fiir weitere
Angriffe auf das loT-Netzwerk, da der Angreifer nun in der Lage innerhalb des Netzwerks zu
kommunizieren und gezielt Schwachstellen auszunutzen. Der physische Zugriff auf 1oT-
Gerdte stellt in den meisten Fallen keine grof3e Hiirde dar, weshalb diese Schwachstelle zu
Beginn eines Angriffs ausgenutzt wird, um weiter in das System einzudringen.
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Abbildung 10 Phasen Node Capturing Angriff [31, p. 133]

3.1.2 Man-in-the-Middle

Als Man-in-the-Middle (MITM) werden unterschiedliche Angriffe bezeichnet, bei denen ein
Angreifer den Netzwerkverkehr, der fiir einen anderen Netzwerkteilnehmer bestimmt ist,
auf sich selbst umleitet. Dadurch ist er in der Lage die Kommunikation abzuhoren, zu
manipulieren oder zu terminieren [33, pp. 16-18].

Besonders im Kontext der Gerateschicht von [oT-Anwendungen finden sich haufig keine
adaquaten Gegenmafinahmen fiir Man-in-the-Middle Angriffe wie z.B. authentifizierte SSL-
Verschliisselung [33, p. 20]. Dadurch kann ein Angreifer die Moglichkeit gezielt in die
Kommunikation eines IoT-Geréats einzugreifen auch dafiir nutzen weitere Angriffe auf das
System durchzufiihren, z.B. dadurch, dass eine Firmwaredatei beim Download des Updates
auf das Gerat manipuliert, wird so dass Schadcode ausgefiihrt wird [34, p. 2].
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Flir die Durchfithrung von MITM-Angriffen werden unterschiedliche Technologien wie z.B.
ARP Cache Poisoning, DNS Spoofing oder SSL-Hijacking eingesetzt und ggf. kombiniert,
welche vor allem in TCP/IP basierten Computernetzwerken Anwendung finden [33, p. 18].
Jedoch zeigt die aktuelle Forschung, dass MITM-Angriffe auch in fiir [oT-Systeme relevanten
Ubertragungstechnologien wie z.B. LoRaWAN [35, 36] oder Bluetooth Low Energy [37, 38]
umsetzbar sind.

3.1.3 Side-Channel Attack

Wahrend der Datenverarbeitung auf einem Computersystem entstehen abseits der
gewiinschten Berechnungsergebnisse einfach zugangliche, zusatzliche Signale, die von
einem Angreifer abgegriffen und dazu verwendet werden konnen geheime Informationen zu
entwenden. Diese Signale kénnen iiber unterschiedliche Kanile wie z.B. Uberwachung von
Netzwerkverkehr, Energieverbrauch oder elektromagnetische Impulse generiert werden.
Abseits der physischen Ebene koénnen auch durch Software, die ohne administrative
Berechtigungen oder in einer Sandbox ausgefiihrt wird, Informationen gesammelt werden,
die dazu fiihren, dass die Privatsphdre des Nutzers kompromittiert wird. So kann z.B. die
Uberwachung des Lage- und Beschleunigungssensors Aufschluss auf die Tastatureingabe
geben. Auch frei zugreifbare Informationen des Betriebssystems konnen dazu verwendet
werden andere Anwendungen bzw. den Benutzer auszuspahen [39, pp. 1613-1614]

[40] haben gezeigt, dass es moglich ist durch die Messung elektromagnetischer Emissionen
zu erkennen, welche Aktivitat auf einem Gerat ausgefiithrt wird. Auch Bilder, die auf ein
Display dargestellt werden, konnen tiber diesen Kanal abgefangen werden und dariiber
Benutzereingaben iiberwacht werden [41]. Durch die Uberwachung des Energieverbrauchs
besteht die Moglichkeit private kryptografische Schliissel zu extrahiert [42].

Side Channel Angriffe bieten einerseits ein hohes Bedrohungspotenzial, da diese nicht auf
das Vorhandensein konkreter Schwachstellen in Soft- oder Hardware angewiesen sind,
sondern universell angewandt werden konnen. Insbesondere weil alle Architekturschichten
von loT-Systemen betroffen sein konnen. Angreifer konnen unter Umstdnden physischen
Zugriff zu [oT-Geraten erlangen und so passive Messungen durchfiihren, aber auch auf der
Anwendungsschicht stellen Side Channel Angriffe eine Gefahr dar. Spectre [43] und
Meltdown [44] sind hervorragende Beispiele dafiir, dass diese Angriffsgattung auch in der
Cloud eine relevante Bedrohung darstellt.

Die Tragweite von Side Channel Angriffen ist durch deren praktische Umsetzbarkeit
limitiert. Viele Angriffstechniken funktionieren im Moment unter Laborbedingungen, lassen
sich aber fiir konkrete Angriffe schwer umsetzten, da Messequipment platziert werden oder
eine Reihe von Vorbedingungen erfiillt werden muss. Jedoch kdnnen weitere Fortschritte im
Bereich der kinstlichen Intelligenz dazu fiihren, dass immer mehr Side Channel Angriffe
praktikabel werden und stellen somit eine erhebliche Gefahr fiir [oT-Systeme dar [40, p.
113586].
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3.1.4 Malware Injection

Unter dem Begriff ,Malware Injection“ lassen sich Angriffe mit der Intention Code oder
Befehle des Angreifers auszufiihren und Malware auf dem Zielsystem zu installieren
zusammenfassen. Dadurch kann die Kontrolle tiber das jeweilige System libernommen
werden und somit dessen Integritdt, Verfligbarkeit und Vertraulichkeit kompromittiert
werden [39, pp. 1617-1619].

Die erfolgreiche Durchfiihrung einer Malware Injection bedingt das Ausnutzen einer auf dem
Zielsystem vorhandenen Schwachstelle. Aufgrund der grofien Heterogenitit auf der
Gerateebene lassen sich eine Vielzahl von méglichen Angriffsvektoren identifizieren [39, pp.
1617-1619, 45, p. 433]:

e SQL-Injection

e C(ross Site Scripting

e C(ross Site Request Forgery

e Server Site Request Forgery

e Remote Code Execution

e Manipulierte Firmwareupdates
e Brute-Force Passwort Cracking

Nach erfolgreicher Installation der Malware hat der Angreifer die Moglichkeit physischen
Schaden an der Umgebung des IoT-Geréats anzurichten, sensible Daten auszulesen, das Gerat
fiir eigene Zwecke wie DDoS oder Cryptomining zu missbrauchen oder das Gerat physisch
zerstoren [46, p. 725]. Infizierte loT-Gerdte werden in vielen Fallen teil eines Botnets,
welches es dem Angreifer erlaubt eine grofde Anzahl an gehackten Geraten zu kontrollieren.
Damit das Botnet immer weiter wachst enthalt Botnet-Malware in der Regel Funktionalitat,
die nach weiteren verwundbaren Gerdten in der Nahe des gehackten Geridtes oder im
Internet sucht und dieses ebenfalls mit Schadsoftware infiziert [45, pp. 433-434].

3.2 Netzwerkschicht

Im vorherigen Abschnitt wurden Schwachstellen auf der Gerateebene von loT-Systemen
erlautert. Zur Kommunikation mit der Anwendungsschicht wird die Netzwerkschicht
verwendet, welche den Transport von Daten zwischen den beiden Schichten realisiert. Fiir
die Ubertragung in der Netzwerkschicht stehen unterschiedlichste Protokolle,
Ubertragungsmedien und Standards bereit.

Mogliche Schwachstellen und Angriffsvektoren ergeben sich aus der Kombination der
verwendeten Technologien. So besteht in TCP/IP basierten Netzwerken die Moglichkeit
hierfiir spezifische Schwachstellen, wie z.B. ARP Cache Poisoning oder TCP Syn Flood
auszunutzen [47]. Dies trifft auch auf die genutzte Ubertragungstechnologie wie z.B. LTE zu
[48]. Die zuvor referenzierten Bedrohungen existieren nicht nur im Kontext einer IoT-
Anwendung. Im Folgenden werden relevante Protokolle zur Datentibertragung im IoT auf
Schwachpunkte analysiert.
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Folgende Protokolle zur Ubertragung von Anwendungsdaten haben sich im IoT etabliert [49,
p-1]:

e MQTT (Message Queuing Telemetry Transport)
e HTTP (Hypertext Transfer Protocol)

e AMQP (Advanced Message Queuing Protocol)

e CoAP (Constrained Application Protocol)

Besonders das MQTT-Protokoll ist einerseits weit verbreitet [50, p. 138] und bietet nicht nur
im Vergleich zu den anderen Protokollen wenig Sicherheitsmechanismen, sondern ist auch
durch unterschiedliche, protokollspezifische Schwachstellen verwundbar. MQTT bietet
lediglich einen optionalen und trivialen Mechanismus zur Client-Authentifizierung,
basierend auf der Abfrage von Benutzername und Passwort, welche auf Protokollebene
unverschliisselt Ubertragen werden. Dadurch kénnen diese Daten unter Umstianden von
einem Angreifer abgehorcht werden. Verschliisselte Kommunikation kann optional via TLS
aktiviert werden [51, pp. 538-539]. Weiterhin existieren unterschiedliche Denial of Service
Angriffe, welche es ermdglichen den MQTT-Server unter Last zu setzten und zum Absturz zu
bringen [50, p. 140, 52, pp. 2-3]. Ein erfolgreicher DoS Angriff kann entsprechend dazu
fiihren, dass die Kommunikation, zwischen der Gerate- und der Anwendungsebene einer
[oT-Anwendung gestort wird, da keine Daten mehr iiber den MQTT-Server ausgetauscht
werden konnen. Die tibrigen Protokolle erzwingen eine verschliisselte und authentifizierte
Verbindung nicht, unterstiitzen hierfiir jedoch fortschrittliche Mechanismen wie DTLS, TLS
oder SASL [49, p. 5].

Es lasst sich resimieren, dass alle in diesem Abschnitt betrachteten Protokolle der
Netzwerkschicht zwar mindesten grundlegende Sicherheitsstandards unterstiitzen, deren
Nutzung jedoch nicht obligatorisch ist. Daher besteht weiterhin die Méglichkeit, dass durch
mangelnde Erfahrung der Plattformbetreiber, Fehlkonfiguration oder wirtschaftliche
Erwagungen unverschliisselt kommuniziert wird. Dementsprechend ist es moglich, dass die
Netzwerkschicht von einem Angreifer abgehort wird und diese sensiblen Daten abgreifen
und manipulieren kann, um ggf. weitere Schwachstellen in den anderen beiden Schichten
des loT-Systems auszunutzen.

3.3 Anwendungsschicht

Ein Teil der Datenverarbeitung von loT-Systemen findet in der o6ffentlichen Cloud statt.
Weiterhin werden auf der Anwendungsschicht unterschiedliche Dienste in Form von Web-
oder Mobileanwendungen bereitgestellt, die es ermdoglichen mit dem IoT-System zu
interagieren. Daraus lasst sich ableiten, dass grundsatzlich alle Bedrohungen fiir Cloud-,
Web- und Mobileapps auch fiir die Anwendungsschicht von IoT-Systemen relevant sind [53,
p. 39]. In Tabelle 1 sind einige Beispiele fiir Schwachstellen auf der Anwendungsschicht
dargestellt, um die Diversitit der Bedrohungslage auf der Anwendungsschicht
hervorzuheben. Mishra et al. haben ein umfassendes Modell zur Beschreibung von
Schwachstellen von Cloudsystemen entworfen in welchem 32 spezifische Schwachstellen
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definiert werden [54]. Auch im Bereich von Webanwendungen lasst sich eine Vielzahl von
Schwachstellen identifizieren, so beschreiben Silva et al. [55] in ihrer Taxonomie von
Webschwachstellen 21 unterschiedliche Angriffsvektoren

Fehlkonfiguration von Clouddiensten ist eine wesentliche Ursache von
Sicherheitsvorfallen im Kontext von Cloudanwendungen. Durch
mangelndes Verstindnis der Administratoren, Anderung von
Standardeinstellungen oder auch fehlende Uberwachung der
Konfiguration kann die Fehlkonfiguration von Clouddiensten dazu
fiihren, dass sensible Daten oder geschiitzte Dienste wie Datenbanken,
offentlich zuganglich werden [56, p. 6].

Schwachstellen in der Virtualisierung oder Container Isolation
stellen eine erhebliche Bedrohung von Cloudanwendungen dar.
Hardwareabstraktion in  Gestalt von Virtualisierung oder
Containerisierung ist eine Schliisseltechnologie von Cloudsystemen, da
sie es ermoglichen, dass sich unterschiedliche Anwendungen die
Hardware des Cloud Service Providers teilen und dennoch voneinander
abgeschottet sind. Schwachstellen auf dieser Ebene kdnnen dazu fiihren,
dass ein Angreifer diese Isolation umgehen kann und auf fremde
Systeme zugreifen kann, die ebenfalls in der Cloud betrieben werden
[57, pp. 2-3, 58, pp. 151-152].

Cloud

Die Bedrohung durch einen bdswilligen Insider ist auch im
Cloudumfeld relevant, da Insider bei unterschiedlichen Parteien ein
Sicherheitsrisiko darstellen. Einerseits kann ein Insider beim
Cloudanbieter direkt die Sicherheit aller gehosteten Systeme
kompromittieren. Aber auch Insider bei IT-Dienstleistern, die
Clouddienste bereitstellen und schlussendlich auch Insider im eigenen
Unternehmen mit Zugriff auf Cloudmanagement-Portale kdnnen fiir
Sicherheit von Cloudanwendungen eine erhebliche Bedrohung
darstellen [57, p. 3, 59, p. 295].

Defekte Zugriffskontrolle stellt in Webanwendungen nach
Erkenntnissen des OWASP-Projekts die haufigste Schwachstelle dar.
Somit konnen Angreifer die Authentifizierungs- bzw.
Autorisierungsmechanismen in einer Anwendung so manipulieren oder
Web- umgehen, dass sie auf geschiitzte Daten zugreifen konnen, oder
anwendungen | Operationen ausfithren fir die hohere Privilegien benotigt werden [60].

Code Injektion Schwachstellen ermdglichen es einem Angreifer eigene
Befehle in die Webanwendung einzuschleusen und auszufiihren.
Dadurch kénnen bspw. SQL-Datenbankabfragen so manipuliert werden,
dass sensible Daten ausgegeben werden oder eigener JavaScript-Code
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des Angreifers in die Webanwendung eingebettet werden, um Daten aus
dem Browser des Anwenders zu stehlen [61].

Durch  fehlerhafte  Verwendung von Kryptografie sind
Webanwendungen ebenfalls bedroht. Ein Beispiel fiir diese Art von
Schwachstelle ist die Verwendung von schwachen oder vorhersehbaren,
kryptografischen Schliisseln. Dadurch koénnen Angreifer potenziell
verschliisselte Daten lesen oder manipulieren[62].

Tabelle 1: Beispiele fiir Schwachstellen in der Anwendungsschicht

In der Anwendungsschicht von loT-Systemen arbeiten unterschiedliche Konzepte wie
Cloudtechnologie und Webanwendungen zusammen. Beide Bereiche sind hinsichtlich deren
Schwachstellen und Bedrohungen tiefgehend erforscht. Gerade der Betrieb in der Cloud
amplifiziert die Schwachstellen von Webanwendungen, da diese nicht nur global erreichbar
und damit Schwachstellen schneller erkannt und ausgenutzt werden konnen, sondern auch
durch zusatzliche Angriffsvektoren wie z.B. Fehlkonfiguration bedroht werden.

3.4 Ganzheitliche Betrachtung

Bereits 2019 veroffentlichten Meneghello et al. eine kritische Analyse bzgl. Schwachstellen
in Smart Devices in dem sie das Akronym IoT von ,Internet of Things“ in ,Internet of
Threats®, also als Internet der Bedrohungen umdeuteten [27]. In diesem Kapitel haben wir
wesentliche Angriffsflaichen von [oT-Losungen zusammengefasst und in Kapitel 3 dargelegt,
dass diese nicht nur theoretisch existieren, sondern auch in der Praxis fiir erfolgreiche
Attacken genutzt werden. Es lasst sich daraus schlieffen, dass wesentliche
Herausforderungen bzgl. Design und Implementierung sicherer 1oT-Systeme weiterhin
bestehen oder Losungsansatze in der Breite nicht zum Einsatz kommen. Daher scheinen die
Bedrohungen im [oT ebenso zahlreich, wie die Dinge selbst, vorhanden zu sein.

Die zugrunde liegenden Ursachen fiir Schwachstellen in [oT-Systemen sind bekannt [39, pp.
1625-1626], daher stellt sich die Frage, welche Mafinahmen und Technologien zur
ganzheitlichen Verbesserung der Sicherheit von [oT-Systemen, unter Beriicksichtigung
O6konomischer Faktoren, umgesetzt werden konnen. In diesem Bereich besteht signifikantes
Potenzial fiir weitere Forschung. Die Kombination einer Vielzahl von unterschiedlichen
Komponenten und Technologien im IoT stellt eine wesentliche Herausforderung fiir die
Systemsicherheit dar, da sich potenzielle Schwachstellen und Angriffsvektoren
aufsummieren und in Wechselwirkung zueinander deutlich mehr oder schwerwiegendere
Angriffsszenarien ermoglichen. Auch die Verwendung von kiinstlicher Intelligenz bietet
nicht nur enorme Chancen, sondern kann ebenso bedrohlich fiir ein System sein [63].

Uber die technischen Schwachstellen hinaus ist es besonders im IoT-Kontext relevant die
Endanwender und Administratoren fiir die mannigfaltigen Bedrohungen zu sensibilisieren
und ebenso die Hersteller von [oT-Losungen zu verpflichten auftretende Schwachstellen
zeitnah, auch nach Ende des wirtschaftlichen Lebenszyklus, zu beheben. Eine holistische und
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pragmatisch umsetzbare Sicherheitsarchitektur ist insbesondere aufgrund der
komplizierten und verteilten Struktur essenziell. Nur wenn alle Architekturebenen gegen
Angriffe gehartet sind, kann das System als Ganzes die Vertraulichkeit, Integritit und
Verfiigbarkeit sensibler Daten seiner Nutzer sicherstellen.
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4 SicherheitsmaRnahmen im loT

In diesem Kapitel wird der Bereich "Internet der Dinge" aus der Perspektive der IT-
Sicherheit beleuchtet. Wie bereits im ausfiihrlichen vorherigen Kapitel 2 "Bedrohungen..."
beschrieben, birgt auch das Internet der Dinge in einem Unternehmen Sicherheitsliicken.
Gerade durch die zunehmende Vernetzung von Alltagsgegenstianden wie Smart-TVs,
Heizungsthermostaten, Rollliden und Verbrauchszahlern, die immer haufiger in Haushalten
anzutreffen sind, erhoht sich die Abhdngigkeit von dieser Technologie und damit auch die
Anfalligkeit fiir Cyberangriffe erheblich. Cyberbedrohungen passen sich an diese neue
Technologie an und nutzen Schwachstellen und Sicherheitsdesignfehler in IoT-Geraten zu
ihrem Vorteil aus. [64]

4.1 VorbeugemaBnahmen im loT

Es ist von entscheidender Bedeutung, angemessene IT-Sicherheitsschutzmafinahmen rund
um das Internet der Dinge zu implementieren. Unternehmen sollten daher die folgenden
Vorbeugemafinahmen gemafd der BSI-Checkliste etablieren, um diese Herausforderung zu
bewaltigen:

v’ Software und Sicherheitsupdates miissen immer im Unternehmen aktuell sein

Es sollten keine Standardpassworter verwendet werden

Eine zentrale Firewall sollte im Unternehmen integriert und aktiviert werden

Um die zentrale Routersicherheit zu gewdhrleisten, sollte das voreingestellte
Passwort gedandert werden. Zudem ist es wichtig, verfiighare Updates einzuspielen

ASRNIRN

und auf aktuelle Firmware zu achten.

v' Fiir die [oT-Gerate ist es wichtig, verschliisselte Kommunikation zu verwenden, um
die Sicherheit zu gewdhrleisten. Dies kann beispielsweise durch die Verschliisselung
mittels HTTPS oder TLS erfolgen.

v" Um die Sicherheit zu erhohen, ist es ratsam, die Verbindung von Smart Home-Geraten
mit dem Internet nur dann herzustellen, wenn ein Fernzugriff unbedingt erforderlich
ist. Ansonsten sollten sich die Gerate auf das eigene Heimnetzwerk beschranken und
die lokale Nutzung ermdoglichen.

v Fir Unternehmen ist es ratsam, ein separates Netzwerk fiir IoT-Gerate einzurichten
und ein VPN (Virtual Private Network) zu nutzen. Dies ermoglicht eine sichere und
verschlisselte Kommunikation zwischen den IoT-Gerdten und anderen
Netzwerkressourcen des Unternehmens. Durch die Verwendung eines separaten
Netzwerks konnen potenzielle Angriffe auf [oT-Gerate isoliert werden, um das Risiko
einer Kompromittierung des gesamten Unternehmensnetzwerks zu minimieren. Das
VPN gewihrleistet zudem die sichere Ubertragung von Daten und schiitzt
vertrauliche Unternehmensinformationen vor unbefugtem Zugriff.
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v Bei geschiftlichen loT-Geréten ist es wichtig, die Privatsphéare zu schiitzen. Vor dem

Kauf sollten Unternehmen iiberpriifen, welche Daten gesammelt und wie sie
gespeichert werden. Es ist ratsam, Gerdte mit Datenschutz- und
Datensicherheitsvorkehrungen zu wahlen. Transparenz seitens der Hersteller in
Bezug auf die Datensammlung und -verarbeitung ist entscheidend, um die
Privatsphdre der Unternehmen zu wahren.

Im geschaftlichen Kontext ist die physische Sicherheit von grofier Bedeutung. Es ist
wichtig sicherzustellen, dass Unbefugte von auf3en nur schwer oder gar nicht auf die
Gerate zugreifen konnen. Hierzu koénnen Mafinahmen wie der Einsatz von
sicherheitsrelevanten Zugangskontrollen, Uberwachungssystemen und die
Platzierung der Gerdte an sicheren Standorten gehéren. Durch diese Vorkehrungen
wird das Risiko von unbefugtem Zugriff und potenziellen physischen Angriffen auf
die IoT-Gerate minimiert, was wiederum die Sicherheit und den Schutz der
geschaftlichen Daten gewahrleistet.

Beim Homeoffice ist es empfehlenswert, ein separates WLAN fiir IoT-Gerate
einzurichten. Dadurch wird eine klare Trennung zwischen den IoT-Gerdaten und
anderen Geraten in lhrem Netzwerk gewahrleistet. Dies erhoht die Sicherheit, da
potenzielle Sicherheitsliicken bei IoT-Geradten isoliert werden kénnen, ohne das
gesamte Netzwerk zu gefahrden.

Im Arbeitsumfeld sollten Sie besonders auf die Weitergabe und den Schutz
personlicher Daten achten.

Bei vielen der genannten Punkte ist eine Abwagung zwischen Komfort, Funktionalitat und
Sicherheitsaspekten erforderlich. [64]

4.2 IT-Sicherheit und Datenschutz im loT

Abseits rein technischer Schutzmafinahmen ist es weiterhin empfehlenswert auch den
Datenschutz auf die Verwendung des Internets der Dinge abzustimmen. Hierbei sind
folgende Punkte besonders zu berticksichtigen:

Verlassliches und transparentes Datenschutzniveau

Zweckbindung, Datensparsamkeit und Transparenz

Kultur des Einverstandnisses gegentiber Kunden

Die Weitergabe von personenbezogenen Informationen auf das Notigste beschrankt
werden.

Beschrankung der Weitergabe von personenbezogenen Informationen auf das
Notigste

Veroéffentlichung verbindlicher Leitlinien fiir die datenschutzkonforme Umsetzung
des Internet of Things

Transparente Information iiber etwaige Anderungen dieser Leitlinien und ihrer
Umsetzungsanforderungen
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e Datenschutzgrundsiatze wie Privacy by Design, Anonymisierung, friihzeitige
Loschung, Transparenz und Einwilligung

e Zukinftiger Datenschutz in Prozessketten mit klarer Abgrenzung der
datenschutzrechtlichen Verantwortung und hochster Transparenz

e Kundendatenschutz mit besonderem Fokus auf Bewegungsprofile, freiwillige
Einwilligungen und Léschung von Daten

e Arbeitnehmerdatenschutz, insbesondere im Kontext der Mensch-Maschine-
Schnittstelle

Durch die Berticksichtigung dieser Mafnahmen wird ein angemessenes Mafd an IT-
Sicherheit und Datenschutz im Zusammenhang mit dem Internet der Dinge im Unternehmen
gewahrleistet. [65]

4.3 SicherheitsmaRnahmen im loT mit Cloudanwendungen

Ein wichtiger Bestandteil ist der Einsatz von Cloudanwendungen im Einklang mit der IoT im
Unternehmen. Dabei sollte eine sichere Bereitstellung von Gerdaten und eine sichere
Konnektivitat zwischen den Gerdten und der Cloud gewahrleistet werden, um den Schutz
der Daten wahrend der Verarbeitung und Speicherung in der Cloud zu gewahrleisten. Zudem
sollten bei der Sicherheit der Gerdte weitere Merkmale berticksichtigt werden, wie die
Gerateheterogenitait oder Fragmentierung, die Konnektivitit mit wertvollen
Unternehmenstechnologien und die Herausforderungen bei der Sicherheit dlterer Gerite.

Ein wichtiger Aspekt ist auch, die eigenen loT-Bereitstellungen besser zu schiitzen. Dazu
gehoren Mafinahmen wie die Einbindung aller Teams und Infrastrukturen, um einen
umfassenden Ansatz von den physischen Gerdten und Sensoren bis zu den Daten in der
Cloud zu verfolgen. Es ist wichtig, spezielle Vorbereitungen fiir die Sicherheit von Geraten
mit Ressourcenbeschriankungen zu treffen und eine intelligente Sicherheitsanalyse und -
korrektur durchzufiihren, um den Sicherheitsstatus aller mit der loT-Losung verbundenen
Komponenten zu tiberwachen.

Des Weiteren sollte ein Fokus auf den Schutz der Kunden- und Geschiftsdaten gelegt
werden, indem alle vernetzten Datenspeicher und sonstigen Dienste mit IoT-
Beriihrungspunkten nachverfolgt werden, um sicherzustellen, dass die loT-Apps ebenfalls
geschiitzt sind und die implementierten [oT-Sicherheitsmafnahmen wirksam sind. [66]

Ein weiterer sinnvoller Ansatz besteht darin, die Logdateien von IoT-Gerdten wie
Heimgeraten, Heizungssteuerungen oder Zutrittsberechtigungen sicher in der Cloud zu
speichern. Dies erméglicht es eine zentrale Uberwachung und Analyse der Daten, um
potenzielle Angriffe friihzeitig zu erkennen. Durch den Einsatz einer Ende-zu-Ende-
Verschliisselung konnen die Daten in der Cloud umfassend geschiitzt werden. Die
Umsetzung dieser Sicherheitsmafinahmen im Zusammenhang mit [oT und Cloud-Benutzung
tragt wesentlich zur Steigerung der Informationssicherheit bei wund schliefdt
Sicherheitsliicken effektiv. [67]
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Speziell beim Einsatz von Cloud Computing in der Industrie 4.0 stellt die sichere
Ubertragung von Daten und Steuerbefehlen zwischen dem Cloud-Service und den einzelnen
Maschinen einen wichtigen Sicherheitsaspekt dar. Es ist erforderlich, dass diese
Ubertragung iiber einen sicheren Kanal erfolgt. Dariiber hinaus sollten die Speicherung,

Nutzung, Verarbeitung und Weitergabe der Daten in der Cloud abgesichert werden, wie in
Abbildung 11 dargestellt. [68]
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Abbildung 11 Die Cloud als zentraler Datenspeicher fiir Daten aus den Produktionsanlagen [68]

Zusatzlich konnte die Informationssicherheit durch den Einsatz einer Datenplattform fiir
[4.0-Anwendungen in Verbindung mit der Cloud (siehe Abbildung 12) gesteigert werden.
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Abbildung 12 Datenplattformen fiir Industrie 4.0-Anwendungen - Die Rolle des Cloud Computing im
IoT [69]
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Diese Plattformen sind besonders geeignet, um die grofRen Mengen an neuen Massendaten,
die durch die Vernetzung von Geraten, Gegenstanden und (Produktions-)Prozessen liber
das Internet auf Systeme, Server und Speicher gelangen, zu speichern und zu verarbeiten.
Die hohe Skalierbarkeit ermdéglicht eine flexible Nutzung von Rechenkapazitaten, die sich
theoretisch unbegrenzt ausdehnen lassen und die Verarbeitungsfahigkeiten von internen
Serversystemen in der Regel deutlich tibersteigen.

Durch den Einsatz des Verschliisselungsprotokolls Transport Layer Security (TLS) kann eine
sichere Grundlage fiir alle Transportwege von und zur Cloud-Plattform geschaffen werden.
Fur samtliche Gerate im IoT sollte grundsatzlich die Ende-zu-Ende-Verschliisselung (E2E)
eingesetzt werden. Es ist auch wichtig, dass Cloud-Dienstleister sichere und standardisierte
Interaktionsmoglichkeiten — zwischen verschiedenen Clouds schaffen, um die
Kommunikationsfahigkeit zwischen den zahlreichen unterschiedlichen Regelkreisen und
(Teil-)Prozessen im IoT sicherzustellen.

Es ist jedoch wichtig anzumerken, dass trotz des Einsatzes von Cloud-Losungen die
Verantwortung fiir die physische Sicherheit von Maschinen und Geraten weiterhin bei den
Unternehmen liegt, da sowohl Maschinen als auch Netzwerkiibergange potenzielle
Angriffsziele darstellen. [69]
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4.4 Sicherheitslésungen bei der Nachhaltigkeit bei loT Gerate

Auch im Hinblick auf 6kologische Nachhaltigkeit gibt es Losungsansatze zur Verldngerung
der sicheren Nutzungsdauer von Consumer-loT-Gerdten. Diese Ansatze konnen in vier
Bereiche unterteilt werden:

Regulierung und Transparenz

Update-Pflicht fiir Hersteller/innen: Hersteller von IoT-Geraten sollten verpflichtet
werden, regelmafdige Updates bereitzustellen.

Konkretisierung des Bereitstellungszeitraums von Updates: Hersteller miissen
angeben, wie lange sie Updates fiir ihre Gerate bereitstellen werden.

Trennung der verschiedenen Update-Arten: Es ist wichtig, die verschiedenen Arten
von Updates (funktionserhaltend, funktionsindernd, Sicherheit, Content) Klar
voneinander zu trennen und separat bereitzustellen. Jedes Update sollte klare
Informationen dartiiber enthalten, welche Veranderungen am Produkt vorgenommen
werden und insbesondere, ob es sich um ein Sicherheitsupdate handelt. Dadurch
erhalten die Benutzer eine bessere Ubersicht und konnen die Updates entsprechend
ihrer Bediirfnisse und Prioritaten durchfiihren.

Moglichkeit zum Betrieb der Gerdte ohne externe Abhingigkeiten: IoT-Gerate sollten
auch offline und ohne externe Dienste funktionieren kénnen.

Aufrechterhaltung von Cloud-Diensten fiir eine Mindestnutzungsdauer: Cloud-
Dienste, die Teil des IoT-Okosystems sind, sollten fiir eine angemessene Zeitdauer
aufrechterhalten werden.

Gutesiegel fiir Cyber-Sicherheit bei loT-Geraten: Ein verpflichtendes Giitesiegel soll
die Sicherheit von loT-Geraten fiir Verbraucher/innen erkennbar machen.
Regulierung von Security-by-Design-Ansiatzen: Die Anwendung von Security-by-
Design-Prinzipien bei der Entwicklung von IoT-Gerdten sollte gesetzlich
vorgeschrieben werden.

Starkung der Anwendung und Durchsetzung bestehender gesetzlicher Regelungen:
Bestehende gesetzliche Normen zur IT-Sicherheit sollen besser umgesetzt werden,
anstatt neue Regelungen einzufiihren.

Diese Vorschladge zielen darauf ab, die Regulierung und Transparenz im Zusammenhang mit
IoT-Gerdten zu verbessern, um die Sicherheit und den Schutz der Hersteller/innen zu
gewahrleisten.

Sensibilisierung der Verbraucher

Anstupsen der Verbraucher/innen mit Warnhinweisen: Durch Warnhinweise auf
Geraten oder iiber verbundene Apps konnen Verbraucher/innen auf
Sicherheitsmafdnahmen, wie regelmaflige Updates, aufmerksam gemacht werden.

Offentlichkeitskampagne zur Erhéhung des Bewusstseins fiir Sicherheitsrisiken bei
[oT-Geraten: Durch eine Kampagne wird das Verstandnis der Verbraucher/innen fiir
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die Sicherheitsrisiken bei der Nutzung von IoT-Geraten verbessert und die
Berticksichtigung von Sicherheitsaspekten bei der Kaufentscheidung gefordert.
Digitale Bildung fiir Verbraucher/innen zur sicheren Nutzung von loT-Geraten:
Durch digitale Bildungsangebote werden das Verstandnis und Bewusstsein der
Verbraucher/innen fiir die Cyber-Sicherheit von loT-Geraten gestarkt.

Sensibilisierung der Hersteller

Know-how in die Unternehmen bringen: KMU fehlt oft das Wissen in Bezug auf IT-
Sicherheit. Ein allgemeines Lastenheft mit vorgegebenen Sicherheitsanforderungen
konnte dazu beitragen, dass eingekaufte Losungen hinsichtlich Sicherheit tiberpriift
und erforderliche Vorkehrungen getroffen werden.

Hervorhebung der Sicherheit als Wettbewerbsvorteil: Durch Transparenz und
Information kénnen Verbraucher/innen den Druck auf Hersteller/innen erhéhen,
sichere Gerate zu entwickeln.

Wertediskussion zu Corporate Digital Responsibility (CDR): Eine Diskussion tiber die
Verantwortung von Unternehmen in der digitalen Gesellschaft kann positive
Auswirkungen auf die IT-Sicherheit von [oT-Gerdten haben.

Strategische Klageflihrung (Strategic Litigation): Klagen gegen Hersteller/innen, die
Sicherheitsanforderungen nicht erfiillen, kdnnen zur Durchsetzung von gesetzlichen
Bestimmungen beitragen.

Technische Lésungsansitze

Automatisierung von Sicherheitsupdates: Forschung betreiben, um effektive
Updateprozeduren fiir displaylose Consumer-loT-Gerate zu entwickeln.

Forderung der Forschung zur sicheren Entwicklungsmethoden und praktisch
nutzbaren IT-Sicherheitstechnologien: Bereitstellung von Security-Frameworks,
Konzepten und Tools, um Unternehmen bei der Umsetzung von IT-
Sicherheitskonzepten zu unterstiitzen. Forderung der Entwicklung von IT-
Sicherheitstechnologien.

Einrichtung einer 6ffentlichen Stelle zur Behebung von Sicherheitsliicken bei 10T-
Geraten: Eine 6ffentliche Stelle, wie z. B. beim BSI angesiedelt, konnte die Verwaltung
von Sicherheitsliicken iibernehmen und Sicherheitsupdates fiir Verbraucher
bereitstellen.

Durch die Férderung und Finanzierung von Open-Source-Projekten im [oT wird eine
nachhaltige Entwicklung unterstiitzt, indem Ressourcen und Wissen geteilt werden,
um ressourcenschonende Technologien voranzutreiben. [70]

Die Gewahrleistung von Cybersicherheit bei IoT-Geraten und die Verlangerung ihrer
sicheren Nutzungsdauer sind jedoch eine gemeinsame Aufgabe der gesamten Gesellschaft.
Hierbei sollten insbesondere Politik und Industrie, aber auch die Verbraucher eng
zusammenarbeiten und einbezogen werden. Durch eine gezielte Regulierung, transparente
Informationen, bewusste Verbraucherentscheidungen und technologische Innovationen
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koénnen dazu beitragen, die Nachhaltigkeit von Consumer-loT-Gerdten zu verbessern und
ihre Lebensdauer zu verlangern. [71]

Aufgrund dieser Risiken, Bedrohungen und IT-Sicherheitsliicken im Zusammenhang mit der
Industrie 4.0 bedarf es wirkungsvoller Gegenmafinahmen. Diese umfassen unter anderem
die Abschottung von Systemen, die Einschrankung von Zugangsberechtigungen, den Einsatz
von Verschliisselungsverfahren sowie die Schaffung eines Sicherheitsbewusstseins unter
den Mitarbeitern. [69]

4.5 Zentrale SicherheitsschutzmafRhahmen mit loT

Schliefilich sollten im Rahmen der Sicherheitsschutzmafinahmen die folgenden zentralen
Mafdnahmen implementiert werden, um eine umfassende Sicherheit im Zusammenhang mit
dem Internet der Dinge zu gewahrleisten. Diese Mafdnahmen dienen dazu, mégliche Risiken
zu minimieren und ein hohes Maf} an Schutz zu bieten: [72]

Mafdnahmen Beschreibung

Die Inbetriebnahme in Verzicht auf unnétige Produktfunktionen, Aktivierung von

sicherer Konfiguration Sicherheitsmechanismen, Langfristige Gewdahrleistung der IT-
Sicherheit, Aktualisierung auf den neuesten Patchstand,
Unterstiitzung von Virenschutz-Lésungen

Die Fernwartung durch Es  sollten  technische  Authentisierungsmafinahmen

Hersteller/ Integrator  implementiert werden, um eine sichere Fernwartung zu
gewahrleisten. Zudem ist es wichtig, geeignete
kryptographische Algorithmen einzusetzen.

Absicherung von Feld- Absicherung von Feldgeraten und Netze umfasst

geraten u. Netze Mafénahmen zur Sicherheit und Integritat von Geraten und
Daten. Dazu gehoren Zugriffsschutz, Verschliisselung,
Firewalls und Updates zur Bekdmpfung von Bedrohungen.

Datensicherung Bei der Datensicherung sind folgende Aspekte zu beachten:
Das Zeitintervall legt fest, ob die Sicherung taglich,
wochentlich oder monatlich durchgefiihrt wird. Auch der
Zeitpunkt ist entscheidend, ob die Sicherung beispielsweise
nachts oder sonntags erfolgt. Des Weiteren ist der Umfang
der zu sichernden Daten ebenfalls relevant. Es kann
entschieden werden, ob vollstindige Sicherungen oder
inkrementelle Sicherungen durchgefiihrt werden sollen.

Auch die Anzahl der aufzubewahrenden Generationen ist
bedeutsam. Diese kann je nach Art der Sicherung variieren.
Zum Beispiel konnten Tagessicherungen nach sieben Tagen
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geloscht werden, wahrend Wochensicherungen iiber
mehrere Monate aufbewahrt werden.

Das Speichermedium ist fiir die Datensicherung relevant.
Dabei muss entsprechend der Datenmenge ausgewahlt
werden. Hierbei konnen DVDs, Bander oder Festplatten zum
Einsatz kommen. Um die Integritat zu gewahrleisten, sollten
zusatzlich zu den eigentlichen Daten Metadaten gesichert
werden. Diese Metadaten ermdéglichen die Feststellung von
Veranderungen an den Stammdaten. Die Zustdndigkeit fiir
die Durchfiihrung und Uberwachung der Sicherung sollte
ebenfalls festgelegt werden.

Durch die Berticksichtigung dieser Aspekte wird eine
effektive und zuverlassige Datensicherung ermoglicht.

Tabelle 2 Sicherheitsschutzmafdnahmen Internet der Dinge I

Mafdnahmen

Beschreibung

Schutz vor Schadsoftware Es ist wichtig, Virenschutzprogramme zu installieren,

(Malware)

Hartung der IT-Systeme

Patchmanagement

sicher zu konfigurieren und regelmafig zu aktualisieren.
Dies beinhaltet die Installation von Virenschutz-
programmen auf Firewalls sowie die zeitnahe
Aktualisierung der Viren-Signaturen. Durch diese
Mafdnahmen wird eine effektive Abwehr von Viren und
schadlicher Software gewahrleistet, um die Sicherheit des
Systems zu gewahrleisten.

Vermeidung von Standard-Benutzerkonten und -
Passworter und stattdessen individuelle Benutzerkonten
einzurichten. Dariliber hinaus sollten unnétige Software
und Dienste entfernt werden, um potenzielle
Angriffsflachen zu reduzieren. Es ist wichtig, die Standard-
Einstellungen und die  Hardware-Konfiguration
anzupassen, um die Sicherheit zu erh6hen und spezifische
Anforderungen zu erfiillen. Durch diese Mafdnahmen wird
das Risiko von unbefugtem Zugriff und unerwiinschten
Aktivitaten minimiert.

Das Konfigurationsmanagement umfasst die Erfassung
und Verwaltung aller Komponenten im Betrieb. Der
Patchmanagement-Plan  ermoglicht die  Auswabhl,
Verteilung und Installation von Software-
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Aktualisierungen. Die Patch-Verifikation gewahrleistet
die Kompatibilitat der Patches.

Im Ernstfall ermoglicht die Software-Wiederherstellung
eine schnelle Systemwiederherstellung. So werden
Integritdt, Sicherheit und Stabilitait der IT-Systeme
gewahrleistet.

Authentisierung, Zugriffs- Technische  Authentisierung, Passwortverwaltung,

kontrolle, Protokollierung/ Zutrittskontrolle, Missbrauchsvermeidung und

Auswertung kryptographische Algorithmen sind wichtige Aspekte der
IT-Sicherheit.  Sie  gewahrleisten  eine  sichere
Identifizierung, Passwortsicherheit, Zugangskontrolle
und Datenverschliisselung. Zusammen schiitzen sie die
Systeme vor unbefugtem Zugriff und gewahrleisten die
Sicherheit sensibler Informationen.

Logging / Monitoring Logging und Monitoring Uiberwachen Systemaktivitdten,
um Sicherheitsvorfalle zu erkennen und unautorisierten
Zugriff zu verhindern. Dabei ermoglichen protokollierte
Informationen eine detaillierte Analyse und friihzeitige
Mafénahmen bei Bedrohungen.

Mobile Datentriger Beim Umgang mit mobilen Datentragern sollten
technische Mafdnahmen ergriffen werden, um die Nutzung
einzuschranken. Dazu gehoren Funktionen des
Betriebssystems oder zusatzliche Software wie Device
Control - Port Control und Device Management. Eine
Wechseldatentragerschleuse (Quarantane-PC) ist
empfehlenswert.

Fiir spezielle Anforderungen wie Wartungsnotebooks
oder BIOS-Hartung koénnen Sonderregelungen
angewendet werden, z.B. sichere Konfiguration,
Deaktivierung unnotiger Funktionen und Aktivierung von
Passwortern. Die Deaktivierung der Autorun-Funktion
auf allen Systemen ist wichtig, um die Verbreitung von
Schadprogrammen {ber mobile Datentrager zu
verhindern.

Tabelle 3 Sicherheitsschutzmafinahmen Internet der Dinge 11

Zudem konnen im Bereich Industrie 4.0 des Internet of Things (IoT) bei der Umsetzung von
Schutzmafdnahmen im Unternehmen folgende Perspektiven berticksichtigt werden:
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e Rechtliche Sicht: sollten folgende Mafdnahmen zur IT-Sicherheit umgesetzt werden:
einheitliche rechtliche Pflichten zur IT-Sicherheit und priiffihige Standards,
Gewahrleistung von Rechtsicherheit durch datenschutzrechtliche Rechtsgrundlagen
fir Datenstrome bei Industrie 4.0, Verwendung von Musterklauseln und
Mustereinwilligungen fiir Industrie 4.0 hinsichtlich Haftung sowie Datenschutz und
Schutz von Betriebs- und Geschéaftsgeheimnissen, sowie die Schaffung eines
rechtlichen Rahmens fiir IT-Sicherheits-Zertifizierung.

e Bezogen auf betriebliche/organisatorische Sicht sollten folgende Mafinahmen
umgesetzt werden: Konzeption geeigneter Aus- und Weiterbildungsangebote,
Hinterfragen etablierter Strukturen und Prozesse im Rahmen des
Risikomanagements, Umsetzung bewdahrter organisatorischer IT-
Sicherheitsmaf3nahmen, Ubernahme der Verantwortlichkeit fiir die Biiro-IT und
Produktions-IT mit automatisierten  Prozessen durch das zentrale
Sicherheitsmanagement, sowie Auf- bzw. Ausbau von Fahigkeiten zur Pravention,
Detektion und Reaktion in Unternehmen, um Cyberangriffe von Hackern auf externe
Schnittstellen, Ubergabe- und Zugangspunkte erfolgreich zu verhindern.

e Bezogen auf technische Sicht sollten folgende Mafdnahmen umgesetzt werden:
Verschliisselung sensibler Daten in Verbindung mit der zweifelsfreien
Authentisierung von  "Mensch” und "Maschine”, Durchfiilhrung von
Integritatspriifungen, Entwicklung einer integrierten Methodik fiir Safety & Security,
Verwendung hardwarebasierter Sicherheitsanker, Verarbeitung anfallender
Massendaten von intelligenten Sensoren mittels Datenanalyseprogrammen (Data
Mining), Umsetzung von Speicher- und Sicherheitsanforderungen durch den Einsatz
von Datenplattformen wie der Cloud der Dinge, die auch die Steuerung von
Maschinen und automatisierten Prozessen iibernehmen.

Bezogen auf standardisierte Sicht sollten folgende Mafinahmen umgesetzt werden:
Erarbeitung einer Struktur fiir IT-Sicherheitsstandards, Engineering von sicheren IT-
Systemen, Integration technischer Standards mit ISMS-Standards (Information Security
Management System), Erarbeitung integrierter Standards fiir Safety & Security, die sowohl
die IT-Sicherheit (Security) als auch die Betriebssicherheit (Safety) umfassen und
regelmaflig iberpriift und aktualisiert werden. [72]
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5 Praxisbeispiel loT-Sicherheit im Bereich Smart Home

In den vorangegangenen Kapiteln wurde ein grundlegendes Verstdndnis fiir die Sicherheit
im IoT geschaffen. Es wurden konkrete Sicherheitsvorfdlle im IoT Umfeld vorgestellt,
mafigebliche Bedrohungen analysiert und entsprechend geeignete Sicherheitsmafinahmen
erarbeitet.

Zur Vertiefung und Ubermittlung dieser Erkenntnisse wird nun an dem konkreten IoT-
Beispiel Smart Home gezeigt, wie Anbieter und Konsumenten Sicherheitsvorkehrungen
treffen konnen, um die genannten Bedrohungen und Angriffe zu vermeiden. Ziel des Kapitels
ist es, die vorherigen abstrakten Themen an einem Fallbeispiel zu konkretisieren und zu
veranschaulichen. Im Sinne dieser Kapitelzielsetzung sollen einzelne Losungsmdglichkeiten
plastisch veranschaulicht werden. Eine vollstandige Darstellung der zuvor aufgefiihrten
Moéglichkeiten (vgl. Kapitel 4) ist an dieser Stelle aufgrund des Arbeitsumfangs und der
Vielzahl an Losungen, an dieser Stelle nicht moglich.

Zunachst wird nun der Bereich des Smart-Home naher erlautert um anschliefdend die
dortigen Schutzmoglichen entlang der loT-Schichten fiir die Akteure ,Anbieter und
»Nutzer” aufzuzeigen.

5.1 loT - Smart Home

Das Internet der Dinge ist in vielen Branchen vertreten. Die bekanntesten IoT-
Einsatzbereiche wurden bereits in Absatz 1.1 aufgefiihrt. Fiir die plastische
Veranschaulichung von IoT und dessen Sicherheitsthematik wird aus dieser Auflistung der
Bereich Smart Home gewahlt. Hintergrund fiir diese Auswahl ist die Annahme, dass das
vorhandene Umfeld ,Zuhause” (= engl. Home), das durch die Einbindung in das [oT zum sog.
Smart Home wird, fiir die Lesenden dieser Arbeit aufgrund eigener Erfahrungen leicht
zuganglich ist. Das Zuhause im Allgemeinen ist laut Duden -Begriffsdefinition eine
»Wohnung, in der jemand zu Hause ist [und sich wohlfiihlt]“ [73]. Dieses Zuhause kann durch
die Integration von loT-Elementen zu einem Smart Home werden. Genauer beschrieben ist
ein Smart Home (deutsch: intelligentes Zuhause) eine Wohnstitte, in die ein
Kommunikationsnetzwerk integriert ist, das die elektrischen Gerdte und deren
Dienstleistungen so miteinander verbindet, dass es moglich ist diese fernzusteuern, zu
tiberwachen oder auf sie zuzugreifen [74]. Eine Fernsteuerung kann sowohl innerhalb als
auch von aufderhalb der Wohnstaitte erfolgen. Ein Smart Home verfiigt tber die drei
Elemente ein internes Netzwerk, eine intelligente Steuerung und eine Hausautomatisierung
verfligen [74]. Sie verkorpern das dreischichtige loT-Architekturmodell aus Abbildung 2 in
der Realitidt des Smart Homes. Abbildung 13 verdeutlicht die Zuordnung der Smart Home -
Elemente zu den drei strukturellen IoT-Schichten: Die loT-Gerateschicht bildet die
Hausautomatisierung, das interne Netzwerk stellt die Netzwerkschicht dar und die
intelligente Steuerung verkorpert die Anwendungsschicht.
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Netzwerkschicht internes Netzwerk

Gerateschicht Hausautomatisierung

Abbildung 13 eigene Skizze: Smart Home und IoT-Dreischichten-Modell

Die Vielfalt an Smart Home - Gerdten ist breit gefiachert. Sie reicht von intelligenten
Tiirschléssern liber Staubsauerrobotern bis hin zu intelligenten Klimageraten. Die folgende
Abbildung 14 aus [75] vermittelt einen ersten Eindruck iiber die Arten und die
Einsatzbereiche von Smart Home- Produkten. Die Smart Home Loésungen reichen von
Sicherheitssystemen iiber Kiichengerate und Energieregulatoren bis hin zu
Haushaltgeraten, die alle tiber ein Netzwerk miteinander verbunden sind.

Coftes
makers

Smoke
detector

Camera g

Fingerprint

Smart Plug

Abbildung 14 Smart Home Gerite und Bereiche aus [75]
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Innerhalb eines ,Smart Homes“ kommunizieren die Gerate uiber ein Netzwerk miteinander
und konnen Uber eine zentrale mobile Nutzer-Anwendung gesteuert werden. Diese wird in
der Regel auf Smartphones, Tablets oder Computern bedient und ist der zentrale
Bertihrungspunkt eines Users mit seinem eigenen Smart Home. [75]

Verwender von Smart Home Produkten méchten sich und ihre Privatsphére schiitzen [75].
Das allgemein vorhandene Sicherheitsbewusstsein fiir das eigene Zuhause dufdert sich
beispielsweise schon durch das Verschliefsen der eigenen Eingangstiire, um das Zuhause vor
dem Eindringen fremder Personen zu schiitzen. Einen solchen Schutz vor dem Eindringen
Fremder Personen in die Privatsphdre miissen auch Smart Home Systeme gewahrleisten.

Abstrahiert man das Beispiel der verschlossenen Haustiire in den Smart Home-Bereich, ist
es die Aufgabe der Anbieter das Produkt - im Beispiel die Tiire - mit
Sicherheitsmechanismen (Turschloss und dazugehoriger Schliissel) auszustatten. Der
Nutzer wiederum ist dafiir verantwortlich die Sicherheitsmechanismen zu verwenden, um
sich und seine Privatsphare zu schiitzen. In der Analogie der Haustliire bleibend gilt, dass der
Bewohner des Zuhauses nur dann von der moglichen Schutzwirkung der Tiire profitiert,
wenn er die vorhandenen Moglichkeiten nutzt, die Tiire schlief3t und mithilfe des Schliissels
versperrt. Die folgende Abbildung 15 skizziert diese beschriebene Verantwortlichkeit von
,Produktanbieter-Verantwortung” und ,Produktnutzer-Verantwortung“ anhand des
verwendeten Beispiels ,Haustilire“ noch einmal grafisch. Dort wird anhand der skizzierten
Tiire deutlich, dass der Produktanbieter das Sicherheitsprodukt zur Verfiigung stellt. Der
Verwender tragt jedoch die  Verantwortung daftir, die  vorhandenen
Sicherheitsmoéglichkeiten zu nutzen und den Schutz zu aktivieren.

- ”
KA

Abbildung 15 eigene Skizze: Beispiel der rollenabhidngigen Verantwortungsbereiche fiir Sicherheit
am Beispiel ,Haustiire“

Wie im erarbeiteten Beispiel verdeutlicht, sind Verantwortlichkeiten fiir
Schutzvorkehrungen rollenabhingig. Aus diesem Grund wird nun aufgezeigt, welche
Sicherheitsvorkehrungen (vgl. Kapitel 4) die Akteure Smart Home- Produkt-Anbieter und -
Nutzer treffen konnen, um den mafdgeblichen Bedrohungen des IoT (vgl. Kapitel 2 und 3)
entgegenzuwirken.
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5.2 Sicherheitsvorkehrungen im loT-Bereich Smart Home

Die Sicherheitsvorkehrungen im IoT-Bereich Smart Home werden nun entlang der drei
strukturellen IoT-Schichten (vgl. Abbildung 2 und Abbildung 13) plastisch dargestellt.
Zudem werden sie unterteilt, nach Vorkehrungen, die durch den

e Produktanbieter
e Produktnutzer

vorzunehmen sind. Diese Zuordnung von moéglichen Mafdnahmen zu den Akteuren dient
dazu, die Verantwortlichkeiten fiir Sicherheitsmafdnahmen anhand der jeweiligen
Moglichkeiten klar zu benennen um Angriffe wie in Kapitel 2 aufgefiihrt, erfolgreich
abwehren zu konnen (vgl. Abbildung 15).

5.2.1 Gerdateschicht — Hausautomatisierung

Im Bereich des Smart Homes bilden alle physischen Objekte die Gerateschicht. Viele
Beispiele dafiir sind in Abbildung 14 aufgefiihrt und auch in Absatz 1.4 wurde bereits ein
Gerate-Beispiel ,Jalousien” genannt. Bereits auf und an Smart Home Gerdten kdnnen die
Akteure die Sicherheitsvorkehrungen treffen, die nun naher erldautert werden.

5.2.1.1 Schutzvorkehrungen Smart Home Anbieter - Gerateschicht

Smart Home -Produktanbieter konnen sog. EDGEAI -Technik in ihre Gerate integrieren und
so die Leistung und Sicherheit des Systems erhohen. Der Begriff EDGEAI ist eine
Zusammensetzung aus den Begriffen EDGE und Al. EDGE-Computing beschreibt eine
dezentrale Datenverarbeitungsstruktur, bei der die Berechnungen nicht in der Cloud,
sondern nahe an der Datenquelle, z.B. direkt auf dem Endgerat, erfolgen. ,Al“ steht fir
Artificial Intelligence (= deutsch: kiinstliche Intelligenz). EDGEAI ermoglicht es, dass die
Berechnungen und Erkenntnisse der jeweils verwendeten kiinstlichen Intelligenz direkt auf
dem Gerat durchgefiihrt werden kénnen, ohne dass eine Internetverbindung zwingend
benotigt wird.[76] Beispielsweise ermoglicht die EDGEAI -Technik in einer
Sicherheitskamera, dass Bewohner und Besucher automatisch und in Echtzeit anhand von
Gesichtserkennung oder mithilfe der Analyse von Bewegungsmustern identifiziert und
kategorisiert werden. Sobald nicht kategorisierte Personen sich Zutritt zum iiberwachten
Objekt verschaffen, kénnen Sicherheitskameras mit EDGEAI -Technik dies in Echtzeit
erkennen und kommunizieren. Beispielsweise identifiziert das sog. CNN-Modell
(=Convolutional Neural Network-Model) Personen anhand ihrer Bewegungsmuster mit
einer Genauigkeit von iiber 99,8% [75]. Eine Bewegungsanalyse kann Bewegungsobjekte
auch dann analysieren und identifizieren, wenn keine Gesichter zu erkennen sind.

Die Vorteile von EDGEAI-Technik liegen gegeniiber einer Komplett-Berechnung der Al-
Erkenntnisse in der Cloud-Umgebung in der hohen Datenverarbeitungsgeschwindigkeit
(Latenz), einer geringeren Bandbreitenanforderung (da nur die Ergebnisse kommuniziert
werden), einer hohen Skalierbarkeit und einem geringeren Energieverbrauch.[75]
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Dass die Verarbeitung und die Speicherung sensibler Daten, wie die Kamerabilder des
eigenen Zuhauses oder Biometrische Erkennungsmerkmale, direkt und dezentral auf dem
Gerat des Users und nicht in der Cloud stattfindet, erhoht das Vertrauen der Nutzenden in
die Datensicherheit [77]. Dadurch, dass die Entscheidungsfindung der jeweiligen Al direkt
auf dem Gerat stattfinden kann, ist es ausreichend, wenn nur das Ergebnis (bspw. eine
Warnmeldung) iiber das Internet kommuniziert werden. So wird nicht nur der Datenfluss
reduziert, auch die Sensibilitdt der Daten, die bei einem mdglichen ,Man-in-the-Middle
Angriff (vgl. Absatz 3.1.2) in der Kommunikation abgegriffen werden konnen, ist deutlich
geringer, als wenn alle Basis-Daten (z.B. Videos, biometrische Informationen) kommuniziert
werden wirden.

Vor weiteren Gerateschicht-betreffenden Angriffen, wie der sog. Malware Injection (vgl.
Absatz 3.1.4) konnen Hersteller ihre Produkte schiitzen, indem sie die Produktsoftware
kontinuierlich mit Blick auf die neuesten Sicherheitserkenntnisse aktualisieren (vgl. Absatz
4.4).

5.2.1.2 Schutzvorkehrungen Smart Home Nutzer - Gerdteschicht

Besitzer von Smart Home Produkten, kénnen ihre Gerate vor allem vor physischem Schaden
und korperlichen Zugriff durch Fremde schiitzen, indem sie bei der Montage auf eine
erschwerte Zuganglichkeit des Produktes achten. Sie konnen Sicherheitskameras bspw. so
anbringen, dass sie nicht einfach erreicht und demontiert werden kénnen. Auch kénnen sie
diese so installieren, dass sie nicht sofort einsehbar sind. Weiterhin sollten sie die
Zugangsdaten zu ihren Geraten oder ihrem WLAN-Netzwerk physisch so aufbewahren, dass
sie fiir Gaste nicht direkt ersichtlich sind (vgl. Absatz 4.1).

5.2.2 Netzwerkschicht — internes Netzwerk

Die Netzwerkschicht stellt die Verbindende Schicht zwischen den physischen loT-Produkten
und einem dazugehorigen Cloud-Service dar. Im Bereich Smart-Home konnen folgende
Sicherheitsaspekte vor Angriffen auf der Netzwerkebene schiitzen:

5.2.2.1 Schutzvorkehrungen Smart Home Anbieter - Netzwerkschicht

Anbieter konnen sicherstellen, dass sie fiir die Kommunikation zwischen Client und Server
sichere Ubertragungsprotokolle wie TLS, DTLS, SSASL (vgl. Absatz 3.2) oder https (vgl.
Absatz 4.1) nutzen [75]. Fir die Kommunikation von Geraten innerhalb des jeweiligen
Netzwerks, sollte weiterhin sichergestellt sein, dass die Firmware aller Smart Home-
Produkte das WPA3-Sicherheitsprotokoll verwendet[75]. WPA3 nutzt den sog.
Simultaneous Authentification of Equals-Algorithmus (kurz SAE) und basiert auf dem sog.
Password Authenticated Key Exchange (kurz PAKE). Dabei installieren alle Teilnehmer
einen kryptografischen Schliissel, der auf der Grundlage der Kenntnis eines gemeinsamen
Passworts basiert. Es sind keine Zertifikate oder eine zentrale Autoritdt notwendig. Das
reduziert das Risiko von Passwort-basierten Offline-Worterbuch-Angriffen [78] wie dem
Mirai Botnet-Angriff (vgl. Absatz 2.2).
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5.2.2.2 Schutzvorkehrungen Smart Home Nutzer - Netzwerkschicht

Das Beispiel des Mirai Botnet Angriffs 2016 (vgl. Absatz 2.2) zeigte eindriicklich, wie
Angreifer Netzwerke infiltrieren kdnnen, indem sie die Standard-Login-Daten und Gerate-
Namen nutzen. Smart-Home-Nutzende konnen, dem auf der Netzwerkebene beispielsweise
entgegenwirken, indem sie fiir ihren Router einen neuen Namen vergeben, der nicht mehr
dem Namen oder dem Modell des Herstellers entspricht oder dhnelt. AufRerdem sollte ein
Name verwendet werden, der keine personlichen Informationen wie bspw. die Adresse oder
den Familiennamen enthdlt. Suchen Angreifer nach Hersteller Router-Namen, so ist
sichergestellt, dass der eigene Router nicht in deren Suchergebnis fallt. [75]

Bei der Router-Auswahl sollte darauf geachtet werden, dass auch dieser das WPA3-
Sicherheitsprotokoll (vgl. Absatz 5.2.2.1) verwendet, damit die vorher beschriebene WPA3-
Kommunikation der Smart-Home-Produkte auch genutzt werden kann.

Zudem sollte fiir die IoT-Geradte ein eigenes Netzwerk angelegt werden, das von dem
Netzwerk getrennt ist, in dem bspw. die genutzten Rechner oder Smartphones verwaltet
werden. Diese Netzwerktrennung bewirkt, dass bei einem moglichen Hacking des einen
Netzwerkes, die Gerdte und Informationen des anderen Netzwerkes weiterhin geschiitzt
bleiben. [75]

5.2.3 Anwendungsschicht — intelligente Steuerung

Die Anwendungsschicht im Smart Home Bereich besteht aus allen digitalen Oberflachen, die
dem Nutzer im Zusammenhang mit seinen Smart Home Produkten zur Verfiigung stehen.
Das sind Dbeispielsweise die Bedienungsoberflichen zu den Geratefunktionen,
Einstellungsbereiche, Login-Oberflaichen und Update-Mitteilungen. Sie kénnen wie folgt
geschiitzt werden.

5.2.3.1 Schutzvorkehrungen Smart Home Anbietende - Anwendungsschicht

Smart Home Anbietende designen und entwickeln nicht nur die Produkte und deren
Funktionen, sondern auch die dazugehoérigen Bedienungsoberflachen. Dabei sollten sie mit
Blick auf die digitale Sicherheit ihrer angebotenen Smart Home Systeme, folgende
Funktionen und Punkte berticksichtigen:

Wie in Absatz 5.2.1.1 erwahnt, ist es wichtig kontinuierliche Sicherheitsupdates fiir die
Gerate zur Verfiigung zu Stellen. Da Hersteller-Updates jedoch auch andere Inhalte, wie
Design-Anderungen oder neue Funktionen enthalten, ist es wichtig in den Anwendungen
tibersichtlich und leicht erkennbar aufzuzeigen, ob ein Update sicherheitsrelevante Inhalte
enthalt. Dadurch kann der User entscheiden, ob das jeweilige Update fiir ihn und seine
Sicherheit relevant ist. Aufserdem ware eine Einstellung, die sicherheitsrelevante Updates
automatisiert installiert vorteilhaft. So muss der User Sicherheitsupdates nicht manuell
auswahlen bzw. ausfiihren (vgl. Absatz 4.4).

Smart Home-steuernde Mobile Apps auf Mobilgeraten bendtigen, anders als
Webanwendungen, nicht zwingend eine Internetverbindung, um Kontakt zu den IoT-

38



Geraten aufzunehmen. Eine Alternative zur Internetverbindung kann beispielsweise eine
Bluetooth-Verbindung sein [79]. Ermoglicht der Hersteller eine solche ,internetlose”
Verbindung, kann der User eine Remote-Steuerung seiner loT-Devices ausschalten, wenn er
sich selbst in der Ndhe seines Smart Home Systems befindet, und die Gerate konnen durch
EDGEAI-Technik und bspw. eine Bluetooth-Verbindung weiterhin mit allen Funktionen
genutzt werden, ohne dass eine Verbindung zum Internet besteht (vgl. Absatz 4.4).

Wie in Absatz 4.5 erlautert sollten Mobile Apps es auch erméglichen, die verschiedenen
Funktionen der Smart-Home Gerate individuell an- und abzuschalten, sodass nur die
tatsachlich verwendeten Funktionen genutzt werden. Genau wie die Funktionen der Gerdte,
soll auch die Verwaltung der Daten fiir den User transparent aufbereitet und auswahlbar
sein. In Absatz 4.2 ist an dieser Stelle die Rede von ,Privacy by Design“. Das bedeutet, dass
der User in der jeweiligen Anwendung festlegen kann, welche seiner Daten verarbeitet und
gespeichert werden konnen. Ein Beispiel fiir eine ,Privacy by Design““-Einstellung ist die
Regionen Auswahl in dem die Rechner der jeweiligen Cloud liegen. Diese Einstellung ist
deshalb, fiir Nutzer relevant, da die Datenschutzrichtlinien regional stark variieren. [80]

Weiterhin sollten die Anwendungen sicherstellen, dass der User das Default-Passwort
andern muss. Es sollen nur sichere Passworter zuldssig sein [81] und jedes Gerat mit einem
eigenen Passwort geschiitzt werden [75]. Zudem sollten die Login-Versuche in der Cloud
dokumentiert und analysiert werden, um den Nutzer friithzeitig liber mogliche
Angriffsversuche zu informieren (vgl. Absatz 4.5).

5.2.3.2 Schutzvorkehrungen Smart Home Nutzer - Anwendungsschicht

Die Nutzer von Smart Home -Anwendungen, sollten die vom Hersteller eréffneten
Sicherheitsmoéglichkeiten nach ihrem individuellen Bediirfnis nutzen. Dazu gehort es im
Besonderen die Update-Funktionalititen des jeweiligen Gerdtes zu nutzen und
Sicherheitsupdates automatisiert zuzulassen. Aufderdem sollten sie alle nicht genutzten
Funktionen, wie die bspw. eine Sprachsteuerung abschalten. Dies gilt im Besonderen fiir die
Remote-Steuerfahigkeit des eigenen Smart Homes. Solange keine ortsunabhingige
Steuerung bendétigt wird und andere Verbindungsmdoglichkeiten existieren, missen die
Gerate nicht mit dem Internet verbunden werden. [75]

Auflerdem sollten Smart Home-Nutzende sicherstellen, dass sie fiir die dafiir verwendeten
Accounts und Gerate sichere und unterschiedliche Passworter erstellen. Jeder IoT Account
und jede Smart Home Anwendung sollte mit einem eigenen Passwort geschiitzt werden. Das
stellt sicher, dass im Fall eines erfolgreichen Hacking-Angriffes auf eine Anwendung die
anderen Anwendungen und Gerate nicht betroffen sind. [75]

Flr die Verwaltung und Erstellung von unterschiedlichen, sicheren Passwortern wird
empfohlen einen Passwortmanager zu verwenden [75]. Passwortmanager sind in der Lage
selbst sichere Passworter zu generieren, sie und die dazugehorigen Benutzerdaten
automatisch in die jeweiligen Login-Fenster einzufiillen und abzuspeichern. Die Verwaltung
eines Passwortmanagers kann bspw. innerhalb eines Browser oder auch iiber eine Cloud
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erfolgen, sodass ein Nutzer seine Passworter Geratetlibergreifend zur Verfligung stehen[82].
Da die im Passwortmanager verwalteten Passworter automatisch in die jeweiligen Login-
Fenster gefiillt werden, miissen die Nutzer die Passworter selbst nicht mehr zwingend alle
Passworter kennen. Das ermdglicht es auch Smart Home- Nutzenden fiir jede Identifikation
unterschiedliche, sichere Passworter zu verwenden, ohne alle Passworter dauerhaft selbst
kennen zu miissen [75]. Durch die Verwendung verschiedener, sicherer Passworter kann
Bedrohungen bei Authentifizierungsmechanismen (vgl. Absatz 3.3) wie beim Mirai-Botnet-
Angriff (vgl. Absatz 2.2) vorgebeugt werden.

5.3 Realisierung der Sicherheitsvorkehrungen im Smart Home-Bereich

Im vorherigen Abschnitt wurden geeignete Schutzvorkehrungen aufgezeigt, die Smart Home
Anbietende und Nutzende gegen Cyberangriffe treffen konnen. Diese werden in Tabelle 4 in
Kurzform tibersichtlich strukturiert dargestellt:

[oT-Schicht Anbieter Nutzer
Gerate- e EDGEAI -Technik e Schutz vor physischen
schicht e Kontinuierliche Schaden
Produktsoftwareupdates e Schutz vor physischer
Zuganglichkeit
Netzwerk- e Sichere e Umbenennen des Routers
schicht Ubertragungsprotokolle e Router mit
verwenden Sicherheitsprotokoll wahlen

e Eigenes Netzwerk fiir IoT-
Gerate einrichten

Anwendungs- e Updateinhalte deutlich e Sicherheitsrelevante
schicht kennzeichnen Updates automatisiert
e Mobile Apps zusatzlich mit zulassen
anderen e verschiedene Passworter
Verbindungsmaglichkeiten sicher gestalten
als dem Internet ausstatten Passwortmanager
Datenverwaltung individuell verwenden

konfigurierbar gestalten
e Passwort-Zuldssigkeit an
sichere Kriterien binden

Tabelle 4 Zusammenfassung Smart Home Sicherheitsvorkehrungen Anbieter und Nutzer

Abschliefdend wird nun untersucht, was die Parteien Anbieter und Nutzer dazu bewegt, diese
Moglichkeiten auch zu realisieren.

Damit die Parteien diese Vorkehrungen auch vornehmen, benétigen sie neben der Kenntnis
tiber die Moglichkeiten, auch ein entsprechendes Verantwortungsbewusstsein und die
Motivation diese Vorkehrungen umzusetzen (vgl. Abbildung 15). Besonders das eigene
Verantwortungsbewusstsein fiir Sicherheitsvorkehrungen ist in der Regel jedoch nur
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bedingt ausgepragt und die Sicherheitsverantwortung wird oftmals bei den jeweils anderen
Akteuren gesucht. Beispielsweise geben loT-Produkt-Hersteller an, die Sicherheit von
Produkten deshalb nicht zu erhohen, weil Kunden nicht bereit seien die Kosten dafir zu
tragen [83]. Die Anbieter-Seite hat demnach ein besonders kostengetriebenes Interesse
daran, Sicherheitsvorkehrungen gegen Hacking Angriffe in ihre angebotenen Smart Home -
Gerate und - Anwendungen zu integrieren.

Forschende des Karlsruhe Institute of Technology konnten feststellen, dass die
Zahlungsbereitschaft fiir Schutzvorkehrungen und die Bereitschaft den Zeitaufwand fiir
deren Konfiguration aufzubringen bei Smart Home - Kunden dann steigt, wenn die
wahrgenommene Bedrohung zunimmt [84]. Gelingt es also das Bewusstsein fiir die akuten
Sicherheitsrisiken (vgl. Kapitel 3) bei Smart Home Kunden zu scharfen, so steigt deren
Zahlungsbereitschaft fiir Sicherheitsvorkehrungen. Wie bereits in Absatz 5.1 am Beispiel des
Abschliefdens der eigenen Haustiir beschrieben wurde, ist ein grundsatzliches Verstandnis
fir Schutzvorkehrungen bei Privatpersonen bereits vorhanden. Anbieter kénnen darauf
aufbauend beispielsweise Smart Home Sicherheits-Kampagnen ins Leben rufen, in denen sie
tiber die besonderen Gefahren eines digitalen Zuhauses aufklaren und ihre dafir
angebotenen Schutzfunktionen verstdandlich aufzeigen. Weiterhin kénnen Sie ihre
Sicherheitsfunktionen so gestalten, dass die Nutzer einen moglichst geringen Zeitaufwand
fiir deren Konfiguration bendtigen. Dies kann bspw. durch die genannten automatisierten
Sicherheitsupdates geschehen (vgl. Absatz 5.2.3.1). Trotz der zahlreichen
Angebotsmoglichkeiten von Sicherheitsvorkehrungen miissen Smart Home Nutzende sich
dariiber bewusst sein, dass sie selbst den Sicherheitsgrad ihrer generierten Daten
mafdgeblich mitbestimmen. Die aufgezeigten Moglichkeiten bieten ihnen auch nur dann
Schutz, wenn sie auf den jeweiligen Ebenen realisiert werden.
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6 Fazit und Ausblick

Im Rahmen dieser Arbeit wurde ein umfassendes Bild zum Thema ,Sicherheit im IoT“
geschaffen. Dazu wurde zundchst der Begriff [oT, sowie dessen charakteristische
Systemarchitektur erldautert. Nach der historischen Einordnung der IoT-Relevanz fiir die
Industrie wurden die im Zentrum des [oT stehenden Cyber-Physischen Systeme dargelegt.
Die Gefahren im IoT wurden durch die explizite Betrachtung von drei grofden
Sicherheitsvorfallen in der jiingeren Vergangenheit deutlich. Das grundsatzliche Vorgehen
der Angreifer wurde in jeweiligen Szenarien detailliert erlautert und die Konsequenzen der
einzelnen Angriffe aufgefiihrt. Eine darauf aufbauende Analyse zeigte die Bedrohungen auf,
die zu solchen Sicherheitsvorfillen fithren kdnnen. Dies erfolgte durch die Untersuchung von
verschiedenen Angriffsarten und deren Ablaufen. Nachdem ein Verstidndnis fiir die Angriffe
und Bedrohungen im [oT geschaffen wurde, wurden zahlreiche Mafsnahmen vorgestellt, die
die Sicherheit im [oT gewahrleisten. Diese zahlreichen Mafdnahmen wurden explizit fiir die
jeweiligen Ebenen des IoT aufgezeigt. Die so gewonnen Erkenntnisse sind am Praxisbeispiel
Sicherheit im [oT im Smart Home -Bereich plastisch dargestellt worden. Die individuellen
Sicherheitsmafnahmen wurden den Verantwortungsgruppen und IoT-Schichten
zugeordnet und deren Umsetzung am Ende kritisch eingeordnet.

Der sukzessive Arbeitsaufbau ermoglichte es ein Verstandnis fiir die Sicherheitsthematik im
IoT zu schaffen, indem die reellen Vorfille und Bedrohungen analysiert und dagegen
schiitzende Sicherheitsvorkehrungen plastisch aufgezeigt wurden.

Mit der zunehmenden Verbreitung des 0T in immer mehr Branchen und Lebensbereichen,
steigt auch die Komplexitiat der Bedrohungslage fiir loT-Systeme. Aufbauend auf dieser
Arbeit konnen nun die individuellen Sicherheitsliicken in verschiedenen Bereichen ermittelt
und untersucht werden. Im Besonderen sollte dabei die Thematik der
Sicherheitsverantwortlichkeiten der individuellen loT-Akteure, deren Komplexitit in der
Regel iiber die Rollen ,Anbieter” und ,Nutzer” hinaus geht, untersucht werden.
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